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Abstract

Im Rahmen der weitreichenden Digitalisierung von Produktionsprozessen ruckt die IT-Sicherheit
von Produktionsanlagen immer starker in den Vordergrund. Die durchgdngige Vernetzung im
Unternehmen, die vertikale Integration und die Tendenz zu flacheren Systemhierarchien erfor-
dern durchgéngige Ansétze fir die IT-Sicherheit in der Produktion. Bisherige Konzepte, die in
der Hauptsache auf eine Abschottung der Produktionsanlagen setzen, missen durch neue Kon-
zepte, die einen Schutz der Komponenten vorsehen, erganzt werden.

Diese Notwendigkeit hat PROFIBUS & PROFINET International (Pl) erkannt und die Arbeits-
gruppe CB/WG 10 Security mit der Erarbeitung eines Konzeptes beauftragt. Dieses Dokument
gibt einen ersten Einblick in die bisherigen Ergebnisse der Arbeit. Es soll dazu dienen, in eine
Diskussion mit Herstellern, Integratoren und Anwendern einzusteigen. Ziel dieser Diskussion ist
ein abgestimmtes und tragféahiges Konzept, welches die industrielle Kommunikation mit PROFI-
NET fit fir die Anforderungen der Zukunft macht.

Das vorliegende Dokument beschreibt zunéchst die Motivation und die Vorgehensweise flr die
Erarbeitung eines Security-Konzeptes. Danach werden die Security-Anforderungen ermittelt und
die Akteure im Security-Prozess werden benannt und gegeneinander abgegrenzt. Im Weiteren
befasst sich das Dokument dann mit den notwendigen Erganzungen am PROFINET Protokoll
und den fur den Systemhochlauf erforderlichen zusatzlichen Protokollen. Am Ende werden die
Stellen beschrieben, an denen Anderungen erforderlich sein werden. Das Dokument schlieRt mit
einer Aufstellung der zu andernden Spezifikationen und einem Ausblick auf das weitere Vorge-
hen.
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1 Motivation

Die industrielle Kommunikation mit Industrial Ethernet Protokollen, wie z. B. PROFINET, ge-
winnt, auch im Kontext von Industrie 4.0, zunehmend an Bedeutung. Horizontale und vertikale
Vernetzung in Unternehmen werden kiinftig weiter zunehmen.

Horizontale Integration

Lieferant Betriebsfiihrung, [ Betriebs-
Disposition ebene
Prozessfiihrung, Prozess-

Optimierung 5 leitebene
1 | )
m -
Prozessstabilisierung o Regelungs
Steuerung/Regelun o] Steuerungs-
r s/nee . g = ebene
Q@
Sensoren Aktoren Y, Mess-/
£ Stellebene
I I > Prozess-
Technischer Prozess ebene

Abbildung 1: Horizontale und vertikale Integration in einem Beispielunternehmen

Abbildung 1 zeigt am Beispiel einer klassischen Automatisierungsstruktur die horizontale und die
vertikale Integration in einem Beispielunternehmen. Bei der horizontalen Integration ist das pro-
duzierende Unternehmen Uber seine Unternehmensgrenzen hinweg sowohl mit Lieferanten als
auch mit Kunden datentechnisch verbunden. Produktionsdaten werden tber Unternehmensgren-
zen hinweg ausgetauscht. Bei der vertikalen Integration werden Informationen nicht nur an die
Uberlagerte Ebene, sondern auch tber Ebenengrenzen hinweg kommuniziert.

Die Anzahl kommunikationsfahiger Komponenten wird steigen. Dabei wird die Sicherstellung der
IT-Sicherheit von Produktionsanlagen als die wesentliche Anforderung an kinftige Automatisie-
rungslosungen angesehen [VDE2016]. Dieser Anforderung missen sich auch industrielle Echt-
zeitsysteme, wie PROFINET, stellen. Die IT-Sicherheit ist ein wesentlicher Bestandteil der Indu-
strie-4.0-Strategie von PROFIBUS & PROFINET International (PIl). Aus diesem Grund befasst
sich die PI-Arbeitsgruppe CB/WG 10 Security momentan vorrangig mit diesem Thema.

Hierarchische Struktur innerhalb einer Zelle Flache Struktur innerhalb einer Zelle

Engineering- Engineering- Firewall
Station Operator-Stationen Station  Operator-Stationen

‘ ‘ Ethernet herstellerspez.

Protokolle
—_— ol
GG EEEEE EEEEE 10 Controler

PROFIBUS

PROFINET Netzwerk

Switch

An0oo A000o A000D  AOOOD aoooo mooon 000D NOOOD AOOOO AOOOD  MOODD
GGED GOGED  OGEAR DGR GOGGE  (GOGE Gdccd dEG08 CGOEE GEAEG CASGE
Remote 10s IO Devices Feldgerite

Abbildung 2: Wandel der Systemstrukturen
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Abbildung 2 zeigt den Wandel der Systemstrukturen und die Auflésung von Hierarchien im Au-
tomatisierungsnetzwerk. Auf der linken Seite ist eine hierarchische Struktur abgebildet, wie man
sie z. B. bei PROFIBUS-basierten Automatisierungssystemen findet. Engineering- und Opera-
torstationen sowie die speicherprogrammierbaren Steuerungen (SPS) kommunizieren Uber das
Automatisierungsnetzwerk, haufig Uber ein herstellerspezifisches Protokoll. Die speicherpro-
grammierbaren Steuerungen kommunizieren mit den Remote 10s (ber PROFIBUS.Es kommen
also auf unterschiedlichen Ebenen des Netzwerks unterschiedliche Protokolle zum Einsatz. Die
rechte Seite des Bildes zeigt eine Struktur mit einem einheitlichen Protokoll innerhalb einer Pro-
duktionszelle, wie Sie fur Industrial Ethernet-Systeme, wie z. B. PROFINET, verwendet wird. Alle
Komponenten sind an ein Netzwerk angeschlossen und verwenden z. B. das PROFINET-
Protokoll. Haufig werden mehrere solcher Zellen, wie in Abbildung 3 dargestellt, an ein Uberla-
gertes System angebunden (vertikale Integration).

Fabrikleitebene/
Betriebsleitebene

PROFINET Netzwerk

Copong
ol

1000 AO0O0 NOOOD RODOD  MODOD
GEGdR OEGEA GG08 CEGEQ COGE
Abbildung 3: Anbindung mehrerer Zellen an ein Uberlagertes System

Kinftig werden auch intelligente Feldgerate (z, B. Tempertaturmessumformer, Druckmessum-
former) direkt Uber PROFINET und auch mit Uberlagerten Systemen kommunizieren.

Die Systemstruktur mit einheitlichem Protokoll bietet eine direkte Erreichbarkeit aller Komponen-
ten im System. Das Netzwerk-Management wird vereinfacht. Eine Anbindung an Uberlagerte
Systeme, aber auch der direkte Zugang zu den Komponenten, ist einfach mdglich. Allerdings
stellt diese homogene Struktur auch Herausforderungen in Bezug auf die IT-Sicherheit. Alle
Komponenten, auch 10 Devices, aka Remote |0s und intelligente Feldgerate sind flr potentielle
Angreifer direkt Gber das Netzwerk erreichbar. Dies stellt kiinftig zusatzliche Anforderungen an
diese Gerate, fur den Fall, dass Angreifer in das Automatisierungsnetzwerk eindringen oder den
Fall, dass Innentater auf das Netzwerk zugreifen.

2 Zweck dieses Dokuments

Dieses Dokument soll Komponentenherstellern, Systemherstellern und Anwendern einen ersten
Einblick in die geplanten Protokollerweiterungen geben und die zu Grunde liegenden Uberlegun-
gen und Konzepte dokumentieren. Hierbei wird neben einer Absicherung der Kommunikation
besonderer Wert auf den Erhalt der Echtzeiteigenschaften von PROFINET, einfache Handhab-
barkeit, der Koexistenz mit bestehenden Installationen und die Wartbarkeit gelegt.

In einem zweiten Schritt sollen nach der Veroéffentlichung und Diskussion mit Herstellern und
Anwendern die entsprechenden Spezifikationsdokumente erstellt, bzw. bestehende Spezifikatio-

© Copyright PNO 2019 - All Rights Reserved Seite 7 von 30 Seiten



PROFINET Protocol Security Version 1.05

nen erweitert werden. Dabei kénnen sich gegeniiber diesem Dokument noch Anderungen erge-
ben. Daher hat dieses Dokument keinen normativen Charakter. Es sind ausschliel3lich die spéater
freigegebenen Spezifikationsdokumente fiir eine Implementierung mafigebend.

3 Heutiger Stand PROFINET Security

Das IT-Sicherheitskonzept fir PROFINET geht von einem Defense-in-Depth Ansatz aus
[DHS2016]. Die Produktionsanlage wird dabei durch einen mehrstufigen Perimeter, u. a. Fire-
walls, gegen Angriffe, insbesondere von aul3en, geschitzt [PNO2013]. Dartber hinaus ist inner-
halb der Anlage eine weitere Absicherung durch Unterteilung in Zonen unter Einsatz von Fire-
walls mdglich. Zusatzlich wird durch einen Security-Komponententest die Festigkeit der PROFI-
NET-Komponenten gegen Uberlastung in einem definierten Umfang sichergestellt [PNO2015].
Dieses Konzept wird durch organisatorische MaBnahmen in der Produktionsanlage im Rahmen
eines Security Management-Systems [ISO_27001] unterstitzt.

Die beschriebenen SchutzmaRnahmen entsprechen heute dem Stand der Technik. Dennoch
werden kiUnftig weiterreichende SchutzmalRnahmen erforderlich werden. Zum einen ist festzustel-
len, dass in zunehmendem MalRe auch Innentater Produktionsanlagen geféahrden [BSI2013]. Ge-
gen diesen Taterkreis sind die beschriebenen Schutzmalinahmen, die im Schwerpunkt auf eine
Abschottung setzen, nur eingeschrankt wirksam. Darlber hinaus fordern Anwenderkreise, z. B.
aus der Prozessindustrie, einen weitergehenden Schutz [NE_153]. PROFIBUS & PROFINET
International (PI) hat sich daher entschlossen, das PROFINET Protokoll kinftig durch weiterge-
hende SchutzmaRnahmen auf Protokollebene abzusichern. Security ist grundsétzlich nicht allein
durch MalRnahmen in den Komponenten mdglich, sondern immer nur durch eine Kombination von
Anlagendesign und organisatorischen MalRnahmen mdoglich. Siehe hierzu auch [IEC_62443-2-1].

4 Vorgehensweise

Dieses Dokument beschreibt die Arbeitsergebnisse der Pl-Arbeitsgruppe CB/WG 10 Security. In
vorangehenden Arbeitsschritten wurde eine Bedrohungsanalyse fir PROFINET-Netzwerke und
der darin angebundenen Komponenten im Rahmen einer STRIDE-Analyse [SHO2014] durchge-
fihrt. Daraus wurden Schutzziele abgeleitet und mdégliche SchutzmalBnahmen betrachtet. Auf
dieser Basis wurden dann technische Lésungsszenarien analysiert und an Hand der definierten
Angriffsszenarien verifiziert. Eine Uberpriifung aus Anwendersicht und eine Spiegelung an den
grundlegenden Anforderungen der IEC 62443 soll nach Veroéffentlichung dieses Dokumentes
erfolgen. Auf Basis dieser Vorgehensweise wird nun in diesem Dokument das entstandene Kon-
zept vorgestellt.

Noch ein Hinweis zur Benutzung von Begriffen: In Dokumenten, die sich mit der IT-Sicherheit
oder Informationssicherheit befassen, werden verschiedene Begriffe verwendet. Die Norm
[ISO_27001] spricht von Informationssicherheit, die deutsche Fassung der [DIN_IEC_62443-3-3]
spricht von IT-Sicherheit. In anderen Dokumenten finden sich auch Begriffe wie OT-Security oder
Cyber-Security. Da sich dieses Dokument im Wesentlichen auf die Normreihe IEC 62443 be-
zieht, wird der Begriff IT-Sicherheit verwendet.

5 Security Anforderungen an PROFINET

In Kapitel 1 wurde beschrieben, dass Uber die schon bestehenden SchutzmalBnahmen hinaus,
ein weiterreichender Schutz von PROFINET auf Protokollebene erfolgen soll. Darliber hinaus ist
aus [DIN_IEC_62443-3-3] bekannt, dass sich Schutzanforderungen in Schutz-Leveln beschrei-
ben lassen, die durch die Kombination aus technischen und organisatorischen MalRnahmen er-
reichbar sind. Da dieses Dokument auf Protokollerweiterungen zur Erreichung von Schutzzielen
fokussiert, ist eine Abgrenzung zwischen technischen und organisatorischen MalRhahmen erfor-
derlich. Daher werden in diesem Kapitel zun&chst die Schutzziele allgemein betrachtet. Danach
erfolgt eine Abgrenzung, um die fur die Protokollerweiterung notwendigen technischen Malinah-
men zu identifizieren. AbschlieRend fasst das Kapitel die weiteren, nicht-funktionalen Anforde-
rungen zusammen, die sich nicht direkt aus Schutzzielen ableiten lassen.
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5.1 Schutzziele / SchutzmalRnahmen
Die Norm [DIN_IEC_62443-3-3] und andere Quellen definieren die in Tabelle 1 genannten
Schutzziele
Tabelle 1: Schutzziele der IT-Sicherheit
Schutzziel Beschreibung Relevanz fiir PROFINET
Integritat Eigenschaft eines Systems | Hoch: Nachrichtenpakete durfen nicht

(engl. Integrity)

zum Schutz vor unerlaubter
Datenmanipulation.

verfalscht werden, da sonst z. B. Aktoren
ungewollt aktiviert oder falsche Messwer-
te erfasst werden.

Vertraulichkeit
(engl. confidentiality)

Informationen sind nur fir
bestimmte Teilnehmer zu-
ganglich und bleiben vor
Dritten verborgen.

Gering: Das Schutzziel Vertraulichkeit
von |O-Daten wird als gering einge-
schétzt, sofern daraus keine Schlisse auf
Firmengeheimnisse (z. B. Rezepturen)
gewonnen werden kénnen.

Ressourcen-
Verfligbarkeit
(engl. availability)

Eigenschaft eines Systems,
stets die geforderte Funkti-
on zu erfillen.

Hoch: Abhangig vom Produktionsprozess
bestehen in der Regel hohe bis sehr hohe
Verfugbarkeitsanforderungen. Dies gilt
insbesondere fur kritische Infrastrukturen.

Authentizitat
(engl. authenticity)

Eindeutige Identifikation
einer Systemkomponente
und deren Daten.

Hoch: Die Authentizitat sichert, dass Da-
ten einer Quelle eindeutig zugeordnet
werden kdnnen. Die Komponenten mis-
sen sich dafur ,ausweisen” und Uber eine
falschungssichere digitale ldentitat verfu-
gen.

Autorisierung
(engl. Authorization)

Die einem authentifizierten
Nutzer (menschlicher Nut-
zer, Softwareprozess oder
Gerat) zugewiesenen Be-
rechtigungen die es diesem
erlauben, die geforderten
Aktionen im Automatisie-
rungssystem durchzufihren,
durchsetzen sowie die Ver-
wendung dieser Berechti-
gungen Uberwachen.

Hoch: Durch die Nutzungskontrolle wird
sichergestellt, dass nur autorisierte Nut-
zer Eingriffe am Automatisierungssystem
vornehmen kdnnen.

Verbindlichkeit,
Nicht-Abstreitbarkeit
(engl. non-
repudiation)

Fahigkeit, das Auftreten
eines behaupteten Ereignis-
ses oder einer Handlung
und die verursachende Per-
son oder Stelle nachzuwei-
sen.

Mittel: Betrifft Anlagen, bei denen eine
Rickverfolgbarkeit von Nutzereingriffen
erforderlich ist. Zum Beispiel Pharma-
Anlagen, die nach FDA 21 CFR Part 11
[FDA2018] [TEB2015] betrieben werden.

Es ist zu erkennen, dass mit Ausnahme der Schutzziele Vertraulichkeit und Verbindlichkeit (Nicht
Abstreitbarkeit), fast alle Schutzziele fur PROFINET mit der Relevanz ,hoch" bewertet werden.
Um diese Schutzziele zu erreichen, sind Schutzmalinahmen erforderlich, die an verschiedenen
Stellen und von verschiedenen Akteuren zu realisieren sind. Ziel dieses Papiers ist es, die
SchutzmaRnahmen zu identifizieren, die durch Anderungen bzw. Ergdnzungen am PROFINET
Protokoll und méglicherweise auch an der kommunikationsrelevanten Hardware zu bewerkstelli-
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gen sind. Andere Schutzmalnahmen, z. B. organisatorische SchutzmaflRnahmen, sollen nicht
betrachtet werden, da diese nicht im Verantwortungsbereich der Hersteller bzw. von PI liegen
und von diesen nicht beeinflusst werden kénnen. Das folgende Kapitel befasst sich daher mit
einer Zuordnung der Anforderungen zu den Akteuren, um die fir dieses Papier relevanten
SchutzmalRnahmen zu ermitteln.

5.2 Abgrenzung der Anforderungen und der Akteure

Abbildung 4 zeigt die in der Normreihe IEC 62443 beschriebenen Akteure im |IT-
Sicherheitsprozess und die zugeordneten Teile der Norm.

In der Anlage / Anlagen-spezifisch Automatisierungssystem Teile der
IEC 62443
Betreiber betreibt und Richtlinien zum Betrieb 21
= > 23
Dienstleister unterhalt Richtlinien zur Wartung 2-4
- twirft und
SR er_‘ Al - - > Richtlinien zum Anlagendesign
Integrator installiert
A
AuBerhalb der Anlage
Produkt(e) 33

Produkt- entwickelt - oroduk m
lieferant B ichtlinien zur Produktentwicklung 4-2

Stukturvorgaben Funktionale Anforderungen

Abbildung 4: Akteure im Sicherheitsprozess und zugeordnete Teile der IEC 62443

Die Akteure sind: Betreiber, Dienstleister (zur Instandhaltung) Systemintegrator und Produktlie-
ferant. Abbildung 4 zeigt diese mit den zugehorigen, wesentlichen Aktivtaten im Sicherheitspro-
zess dargestellt. Es ist zu erkennen, dass die Sicherstellung der IT-Sicherheit einer Produkti-
onsanlage das koordinierte Zusammenspiel aller drei Akteure notwendig ist, um ein hohes
Schutzniveau zu erreichen.

Der Betreiber der Anlage ist gemaR [IEC_62443-2-1] fur die Organisation der IT-
Sicherheitsprozesse verantwortlich. Hierzu gehért z. B die Schulung des Personals, das Aufstel-
len von Richtlinien, das Verwalten von Zugangsrechten, das Sicherstellen der physischen und
umgebungsbezogenen Sicherheit sowie das Patch-Management gemaR [IEC_62443-2-3]. Eine
vollstdndige Auflistung der Aufgaben findet sich in den zitierten Normen.

Das hier vorliegende Dokument betrachtet die Anforderungen, welche die Produktlieferanten zu
erfillen haben. Aus diesem Grund werden organisatorische und planerische Aspekte nicht weiter
beleuchtet. Fir diese Punkte sei auf [PNO2013] verwiesen.

Im folgenden Schritt sollen nun die Anforderungen fur die Produktlieferanten noch weiter aufge-
schlisselt werden in allgemeine Anforderungen, die der Hersteller zu realisieren hat, und PRO-
FINET protokollbezogene Anforderungen, die herstelleriibergreifend gelten und von Pl definiert
werden.
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# Produktlebenszyklus und interne
Prozesse

¥ Kommunikation zum Anwender

& Produktdokumentation
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# Engineering der Komponenten
s ..

# Spezifikation von Methoden z B. fiir:

# Protokollabsicherung

# Authentifizierung von PN-
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# Sicherstellung Echtzeitverhalten

# Meldung von Security Events
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Produktlieferant PROFIBUS und PROFINET International (PI)

Abbildung 5: Abgrenzung Produktlieferant und PI, wesentliche Aufgaben

Abbildung 5 zeigt eine Abgrenzung der Verantwortlichkeiten [DIN_EN_62443-4-2] zwischen den
einzelnen Herstellern und PI. Es ist zu erkennen, dass generische Anforderungen in Bezug auf
die Entwicklungsprozesse, die Kommunikation zum Anwender, die Produktdokumentation, die
Produktkonfiguration, etc. in der Verantwortung des Herstellers liegen. Hierzu gibt dieses Doku-
ment lediglich Empfehlungen fir die Hersteller. In der Verantwortlichkeit von PI liegt die herstel-
leribergreifende Funktionalitdt von PROFINET in Bezug auf Protokollerweiterungen zu Sicher-
stellung der in Tabelle 1 definierten Schutzziele. Hierauf wird sich das Dokument im Folgenden
fokussieren.

5.3 Verbleibende Anforderungen an die PROFINET Protokollerweiterung

Wie die Abgrenzung im vorangehenden Kapitel 5.2 zeigt, sollen im Weiteren nur noch die Aspek-
te betrachtet werden, die herstelleribergreifend und PROFINET-Protokoll-bezogen betrachtet
werden kénnen. Tabelle 2 bildet die in Tabelle 1 definierten generischen Schutzziele auf PRO-
FINET-spezifische Schutzziele ab. Die Anforderungen sind nach den Betriebsphasen eines
PROFINET Systems (Konfiguration, Hochlauf, Betrieb) und nach den generischen Schutzzielen
(Integritat, Verfugbarkeit, Vertraulichkeit, Autorisierung, Nicht-Abstreitbarkeit) sortiert.
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Tabelle 2: PROFINET spezifische Schutzziele
Ifd. | Be- Generi- Spezifisches Schutz- | Prioritat Kommentar
Nr. | triebs- sches ziel
phase Schutzziel

1 Betrieb Integritat Der vom Anwender vor- | hoch Verhinderung bzw. Erken-
gegebene Betrieb (eta- nen einer Manipulation der
blierte Application Rela- Daten, Unterdrickung von
tion, bestehend aus 10- Alarmen. Schutz vor unbe-
Daten, Alarmen und rechtigtem Zugang zu den
Record Daten) eines 10 Komponenten.

Controllers mit einem
projektierten 10 Device
darf nicht verfalscht
oder verandert werden.

2 Betrieb Integritat / | Nicht autorisierter Zu- | hoch Ein 10 Supervisor kann im
Authentizi- | griff eines 10- laufenden Betrieb die Kon-
tat / Auto- | Supervisors bzw. Mani- figuration des IO Devices
risierung pulation der vom 10 andern, azyklische Daten

Supervisor  Ubertrage- lesen und schreiben, Ein-
nen Daten ist zu ver- gédnge lesen wund auch
hindern. Ausgénge setzen.

3 Betrieb Integritat Die Integritdt der Uhr- | mittel Verfalschungen der Uhr-
zeit-Synchronisation ist zeit kdnnen bei der Signal-
zu gewabhrleisten. folgeerfassung (Sequence

of Events) zu fehlerhaften
Informationen fuhren.

4 Betrieb Integritat Die Integritdt der PRO- | hoch Bei Verletzung der Integri-
FINET IRT-Clock- tat ist das Echtzeitverhal-
Synchronisation bzw. ten des Systems nicht
kinftig der TSN Syn- gewabhrleistet.
chronisation ist zu ge-
wéhrleisten.

5 Betrieb Verfugbar- | Die Verfigbarkeit einer | hoch Festigkeit gegen Stoérein-

keit bestehenden Kommuni- flusse (z. B. Uberlastung /
kationsbeziehung zwi- Denial of Service oder
schen 10 Controller und manipulierte Datenpakete)
IO Device (etablierte ist in bestimmten Grenzen
Application Relation, sicherzustellen. Z. B.
bestehend aus 10- durch  Priorisierung der
Daten, Alarmen und Echtzeitkommunikation in
Record Daten) ist si- der  Bearbeitung oder
cherzustellen. durch Deaktivierung nicht
bendtigter Services.
Hinweis: Teil dieser Mal-
nahmen liegt beim Imple-
mentierer.

6 Betrieb Verfugbar- | Die Verfligbarkeit von | mittel Das Schutzkonzept muss

keit Redundanzfunktionen, auch redundante Kommu-

z.B. Medienredundanz
ist zu gewéhrleisten.

nikationsnetzwerke umfas-
sen.
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Ifd. | Be- Generi- Spezifisches Schutz- | Prioritat Kommentar
Nr. | triebs- sches ziel
phase Schutzziel

8 Betrieb Vertrau- Die Vertraulichkeit der | gering Information kann zur Vor-

lichkeit Device und Modulidenti- bereitung eines Angriffs
fikation (Seriennummer, genutzt werden. Abwéa-
Bestellnummer, Herstel- gung zwischen Notwen-
ler. digkeit der Netzwerkdia-
gnose und Schutz gegen

Ausspéahen ist zu treffen.

9 Betrieb Vertrau- Die Netzwerktopologie | gering Abwéagung zwischen Not-

lichkeit darf nicht ausgelesen wendigkeit der Netzwerk-
werden kdénnen. diagnose und dem Schutz
gegen Ausspadhen des

Netzwerkes.

10 | Betrieb Vertrau- Die Vertraulichkeit der | Keine  An- | ----
lichkeit Uhrzeitinformation forderung.

(SoE, IRT, TSN) ist zu
gewahrleisten.

11 | Betrieb Verfugbar- | Die Verfugbarkeit, Ver- | gering Das Interface dient zur
keit traulichkeit und Integri- Anbindung von Netzwerk-

tat von Diagnosedaten, Management-Systemen
Vertrau- die von PROFINET- und ist fur den Echtzeitbe-
lichkeit Komponenten uber das trieb nicht relevant. Daher

Simple Network Ma- Prioritat gering.

Integritat | nagement Protokoll

(SNMP)  Dbereitgestellt

werden, ist sicherzu-

stellen.

12 | Hochlauf | Integritat / | Die Identitdat  eines | gering Sichere Identifikation des
Authentizi- | PROFINET Gerates Gerates wird kunftig tber
tat (Stationsname, IP- kryptografisch gesichertes

Adresse, Subnetzmas- Verfahren  sichergestellt.

ke) ist sicherzustellen. Daher wird eine kryptogra-

(DCP Merkmale) fische Absicherung des
bisher verwendeten DCP-
Verfahrens als nicht not-
wendig erachtet.

13 | Hochlauf | Integritat Die Integritat der Konfi- | hoch Durch Verféalschen der

gurationsdaten, die von
einem 1O Controller zu
einem |0 Device lber-
tragen werden ist si-
cherzustellen.

Konfigurationsdaten koénn-
ten von einem IO Device
ungultige Daten zum IO
Controller tUbertragen wer-
den, ohne dass dieser dies
feststellen kann.
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Ifd. | Be- Generi- Spezifisches Schutz- | Prioritat Kommentar
Nr. | triebs- sches ziel
phase Schutzziel

15 | Hochlauf | Integritat Die Integritat der IP- | gering Durch einen Angriff wah-
Netzwerkkonfiguration rend der Netzwerkkonfigu-
(DCP) vor Aufbau einer ration kann Verkehr umge-
Kommunikationsbezie- leitet werden. Prioritat ist
hung ist sicherzustellen. auf gering gesetzt, weil

durch eine Ende-zu-Ende
Sicherung Angriffe  zu
einem spateren Zeitpunkt
erkannt werden.

16 | Hochlauf | Integritat Die Integritat der PRO- | gering Durch einen Angriff wah-
FINET Netzwerkkonfi- rend der Netzwerkkonfigu-
guration (NoS) vor Auf- ration kann Verkehr umge-
bau einer Kommunikati- leitet werden. Prioritat ist
onsbeziehung ist si- auf gering gesetzt, weil
cherzustellen. durch eine Ende-zu-Ende

Sicherung Angriffe  zu
einem spateren Zeitpunkt
erkannt werden.

17 | Hochlauf | Verfugbar- | Die Verfugbarkeit einer | hoch Automatischer Wiederan-

keit etablierten Kommunika- lauf nach Netzausfall.
tionsbeziehung muss
nach einem Netzausfall
sichergestellt sein.

18 | Hochlauf | Vertrau- Die Vertraulichkeit der | mittel Aus den Konfigurationsda-

lichkeit Konfigurationsdaten, ten kann ein angreifende
die von einem 10 Con- Person Informationen Uber
troller zu einem 10 De- die Zusammensetzung der
vice Ubertragen werden IO Daten gewinnen und
ist sicherzustellen. dies fur einen Angriff aus-

nutzen.
19 | Hochlauf | Vertrau- Die Vertraulichkeit der | kein Es gibt keine kritischen
lichkeit IP- Netzwerkkonfigura- | Schutzziel Informationen in diesem
tion vor Aufbau einer Punkt, die der Vertraulich-
Kommunikationsbezie- keit bedurfen.
hung ist sicherzustellen.
20 | ohne Vertrau- Die Vertraulichkeit der | kein
Zuord- lichkeit PROFINET Netzwerk- | Schutzziel
nung konfiguration (NoS) vor
Aufbau einer Kommuni-
kationsbeziehung ist
sicherzustellen.
21 | ohne Authentizi- | Ein 10 Device darf nicht | hoch Verhindern eines Man-in-
Zuord- tat von einem anderen IO the-Middle-Angriffs.
nung Controller kontrolliert

werden, als in der Pla-
nung vorgesehen.
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Ifd. | Be- Generi- Spezifisches Schutz- | Prioritat Kommentar
Nr. | triebs- sches ziel
phase Schutzziel
23 | Ohne Vertrau- Die Vertraulichkeit pri- | hoch Bei Bruch der Vertraulich-
Zuord- lichkeit vater Schlussel bei evtl. keit kdnnten Netzwerkteil-
nung eingesetzten kryptogra- nehmer eine falsche lden-
fischen Verfahren ist zu titat vorgaukeln.
gewahrleisten.
24 | Enginee- | Integritat / | Die Integritat und Au- | hoch Durch Verfalschung der
ring Authentizi- | thentizitat der Daten in GSD koénnen von einem 10
tat der Geratestammdatei Device ungiltige Daten an
(GSD Datei) ist sicher- den 1O Controller gesen-
zustellen. det werden, ohne dass
dies der 10 Controller be-
merken kann. Gilt auch fir
die Gegenrichtung.
25 | Enginee- | Vertrau- Die Vertraulichkeit der | kein
ring lichkeit Daten in der Geréate- | Schutzziel
stammdatei (GSD) ist
sicherzustellen.
26 | Wartung | Integritat Die Integritat der Firm- | hoch Ist herstellerspezifisch zu
ware in einem |0 Con- I6sen.
troller ist zu gewahrlei-
sten.
27 | Wartung | Integritat Die Integritat der Firm- | hoch Ist herstellerspezifisch zu
ware in einem |0 De- I6sen.
vice ist zu gewahrlei-
sten.

Die PROFINET-spezifischen Schutzziele in Tabelle 2 sind noch durch weitere Anforderungen zu
erganzen, die sich nicht den generischen Schutzzielen zuordnen lassen. Hier sind zu nennen:

Das Echtzeitverhalten des PROFINET Systems ist auch bei Realisierung von Schutz-
mafRnahmen sicherzustellen. Anmerkung: Da die geplanten kryptografischen MaRnahmen
in den PROFINET Geraten zusétzlichen Rechenaufwand verursachen, ist davon auszu-
gehen, dass die Security-MaBnahmen, bei gleicher Hardwareausstattung, einen Einfluss
auf die Zykluszeit haben kénnen.

Die einzusetzenden SchutzmalRnahmen miissen dem aktuellen Stand der Technik ent-
sprechen.

Die einzusetzenden Schutzmalnahmen sollten so weit wie méglich tber ein Softwareup-
date aktualisierbar sein, sofern diese nicht mehr dem Stand der Technik entsprechen.

Das Security-Konzept sollte wirtschaftlichen Uberlegungen folgen. Hierunter fallen: Ko-
sten fur die Implementierung, Kosten fir die Wartung, Zeit bis zum Markteintritt.

Die Koexistenz von PROFINET-Komponenten mit und ohne SchutzmafRnahmen in einem
System muss madoglich sein. Dabei darf ein Angreifer einen ungesicherten Betrieb nicht
erzwingen kdénnen.

Der Tausch von defekten Geréaten im laufenden Betrieb ohne Notwendigkeit ein Enginee-
ring-Werkzeug zu nutzen, muss weiterhin moglich sein.
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e Eine Anlage muss nach einem Spannungsausfall ohne Verbindung zum Internet anlaufen
kdnnen (Schwarzstartfahigkeit).

e Wahrend des Betriebs sollten keine zuséatzlichen fest installierten Systemkomponenten
erforderlich sein. Zuséatzliche Komponenten fir die Inbetriebnahme des Systems (PKI,
Validierung von Zertifikaten) kénnen erforderlich sein.

e Die vorhandenen PROFINET Profile, wie z. B. PROFIsafe, missen uneingeschrankt an-
wendbar bleiben.

o Die zu definierende IT-Security-Losung sollte skalierbar sein, um sich an Anforderungen
unterschiedlicher Anwender anpassen zu kénnen.

e Die zu definierende L6sung muss die installierte Basis berlicksichtigen. Eine Kompatibili-
tat zu bestehenden Installationen ist sicherzustellen. Das Zufiigen von Komponenten, die
mit aktivierten IT-Sicherheitsfeatures ausgestattet sind, darf den Betrieb einer Bestands-
anlage nicht gefahrden.

Auf Basis dieser Anforderungen und der zugehorigen Priorisierung werden im folgenden Kapitel
entsprechende SchutzmafRnahmen abgeleitet.
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6 Beschreibung des Konzeptes fir eine PROFINET Protokoll Security

Das folgende Kapitel beschreibt die grundlegenden Konzepte, mit denen ein PROFINET System
kiinftig abgesichert werden soll. Zum heutigen Zeitpunkt stellt dieses Konzept zunéchst einen
Arbeitsansatz dar, der sich im Verlauf der weiteren technischen Evaluierung noch andern kann.
In Kapitel 6.1 wird zunachst ein einfaches PROFINET-System definiert, an dem die Betrachtun-
gen durchgefuhrt werden sollen. Kapitel 6.2 definiert dann Security-Klassen, da nicht alle Securi-
ty-Anforderungen fir alle System gelten. Kapitel 6.3 zeigt eine Migrationsstrategie fir Bestands-
anlagen auf. Kapitel 6.4 beschreibt die grundlegenden Konzepte. In Kapitel 6.5 folgt dann eine
Beschreibung der gewahlten SchutzmalRnahmen auf Basis so genannter Building-Blocks. Das
Kapitel wird abgeschlossen mit ergdnzenden MaRnahmen fir Hersteller und Betreiber.

6.1 Betrachtungsgegenstand

Fur die weiteren Betrachtungen wird zunachst eine PROFINET-Anlage definiert, die in Abbildung
6 dargestellt ist. Die Anlage wird im Rahmen des in Kapitel 3 beschriebenen Zellenschutzkon-
zeptes betrieben.

gggg IO Controller

Switch

~

Engineering-Station

Ggf. in einem
Gerat vereint

IO Supervisor

0000
Gg0ed
10 Device 10 Device

Abbildung 6: PROFINET-Beispielanlage

Die Beispielanlage besteht aus einem IO Controller, dem zwei IO Devices zugeordnet sind sowie
einem Switch. Eine Engineering-Station wird fur die Konfiguration des Systems verwendet. Zu-
satzlich ist ein IO Supervisor an das System angebunden. Fir beide Systeme existieren mensch-
liche Nutzer, denen bei Bedarf entsprechende Nutzerrollen zugewiesen werden kdnnen. Hierbei
kann es sich z. B. um ein zusatzliches Werkzeug zur Inbetriebnahme oder zur Diagnose des
Bussystems handeln. In vielen Fallen Ubernimmt das Engineering Werkzeug gleichzeitig die
Funktion des 10 Supervisors. Obwohl ein separater Switch bei Systemen evtl. nicht erforderlich
ist, weil die Komponenten uber integrierte Switches verfugen, wird dieser dennoch zusatzlich mit
betrachtet. Dies ist erforderlich, da der Switch ggf. auch Konfigurationsdaten, z. B. in Bezug auf
virtuelle Netzwerke, enthalten kann. In der Beispielanlage wird ein herkdmmlicher Switch ohne
PN-Funktionalitat eingesetzt.

Zwischen den Komponenten der in Abbildung 6 gezeigten Anlagen bestehen Kommunikations-
beziehungen. Diese werden in Abbildung 7 dargestellt.
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Engineering

Login
IO Controller 0 20 i Nutzer
10 Sup <8N i Nutzer

10 Supervisor

Eng= Kommunikationsbeziehung fur

ll]["]l] l[“][“] Programmdownload

HEEEE HEEEE I0 AR= PROFINET Application Relation

Sup AR= Kommunikationsheziehung zwischen |10

|10 Device IO Device Supervisor und 10 Device (z. B. Forcen von
Ausgangen, Diagnose)

Imp AR= Implizite Applikationsbeziehung zum Lesen
von Record-Daten

Abbildung 7: Kommunikationsbeziehungen in der Beispielanlage

Aus Sicht von PROFINET sind zunachst einmal die PROFINET 10 Application Relations (I0 AR)
von Interesse. Uber die 10 AR tauschen der IO Controller und die 10 Devices zyklische und azy-
klische Daten sowie Alarme aus. Parallel dazu kann ein IO Supervisor eine Kommunikationsbe-
ziehung zu den 10 Devices (Sup AR) aufbauen um z. B. eine Diagnose durchzufuhren, 10-Daten
zu lesen oder |10s fur Inbetriebnahmezwecke manuell zu setzen.

Neben diesen PROFINET-spezifischen Kommunikationsbeziehungen hat die Engineering-Station
eine Kommunikationsbeziehung zum 10 Controller, um diesen z. B. mit den Steuerungspro-
grammen zu laden (im Bild als ,Eng dargestellt). Sowohl fir die Engineering-Station, als auch fur
den IO Supervisor werden in der Regel Zugangsdaten (Logins) bendtigt, um die Stationen nutzen
zu kdnnen.

Bei der folgenden Beschreibung von MaRnahmen fiir die Absicherung eines PROFINET Systems
werden die erlauterten Assets und die zugehorigen Kommunikationsbeziehungen zu Grunde ge-
legt. Die 10 ARs und Sup ARs liegen dabei im Fokus dieses Dokumentes. Die Verbindung zwi-
schen Engineering und IO Controller (Eng) wird mit betrachtet, liegt aber in der Verantwortung
der Hersteller, genauso wie andere Tools oder Web-Schnittstellen.

6.2 Definition von Security-Klassen

Die Analyse der PROFINET Schutzziele in Tabelle 2 zeigt, dass die Schutzziele unterschiedlich
priorisiert wurden. Dies gilt insbesondere fur den Aspekt der Vertraulichkeit. Das Schutzziel der
Vertraulichkeit ist nur in bestimmten Anwendungsfallen relevant, bei denen aus dem Mitlesen der
I0-Daten auf Betriebsgeheimnisse geschlossen werden kann. Aus [RUN2014a] ist bekannt, dass
der Rechenzeitaufwand fur die Sicherstellung der Vertraulichkeit (Verschlusselung) deutlich ho-
her ist als fur die Sicherstellung der Integritat, z. B. durch eine kryptografische Priafsumme. Wei-
terhin ist davon auszugehen, dass der Uberwiegende Teil der Anwendungen keine Vertraulichkeit
der zyklischen IO Daten als Schutzziel hat. Aus diesem Grund werden drei Security-Klassen
gemal Tabelle 3 definiert.
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Tabelle 3: PROFINET Security-Klassen fiir IT-Security

Security | Name der | Definition Typisches Einsatzgebiet
Klasse Security-
Klasse

1 Robustness Heutiger Stand der der PN- | Inkrementelle  Verbesserung zum
Security gemafl Kapitel 3 | aktuellen Stand der PN-Security. Es
und zusatzlich: SNMP- | ist noch zu diskutieren, ob diese
Default Strings kdnnen ge- | Klasse eingefiihrt werden soll.
andert werden, DCP-Befehle
kdénnen auf ,nur lesen®, ge-
setzt werden, GSD Dateien
werden durch Signierung
gegen unbemerkte Verande-
rung geschatzt.

2 Integrity + Zuséatzlich zu den Anforde- | Systeme mit Kommunikationsbezie-

Authenticity rungen der Security-Klasse 1 | hungen nach auflen. System kann
werden die Integritdt und | nicht oder kaum in gegenseitig abge-
Authentizitat der Assets und | schottete Zonen unterteilt werden.
der Kommunikationsbezie- | Zugang zur Anlage kann nicht abge-
hungen Uber kryptografische | sichert werden (z. B. Anlage im Frei-
Funktionen abgesichert. Die | en ohne dauerhaft anwesendes Per-
Vertraulichkeit der Konfigu- | sonal). Anwendung stellt keine An-
rationsdaten ist sicherge- | forderungen in Bezug auf Vertrau-
stellt. Die Vertraulichkeit der | lichkeit der |IO-Daten.

IO Daten ist nicht erforder-
lich.

3 Confidentiality | Zuséatzlich zu den Anforde- | Anlage gemafR Security-Klasse 2 bei
rungen der Security-Klasse 2 | der aus den |O-Daten des Systems
wird die Vertraulichkeit der | auf Firmengeheimnisse geschlossen
Kommunikationsbeziehungen | werden kann.
gewahrleistet.

Tabelle 3 zeigt in der rechten Spalte typische Einsatzgebiete fir die drei Security-Klassen. Die

Security Klasse 1 stellt kurzfristige inkrementelle Verbesserungen gegentber dem aktuellen
Stand der PN-Security gemaR Kapitel 3 zur Verfigung.

Die Security-Klasse 2 ist fir Anlagen gedacht, bei denen ein erhdhtes Kommunikationsauf-
kommen zu Bereichen auf3erhalb der Anlage auftritt oder bei denen der Zugang zum System
weniger gut Gberwacht werden kann. Diese Klasse kommt zum Einsatz, sofern der Betreiber
héhere IT-Sicherheitsanforderungen an die Kommunikation Glber PROFINET hat. Die zyklischen
Dienste sind in dieser Betriebsart gegen unautorisierte Modifikationen geschiitzt. Gleichzeitig ist
die Vertrauenswiurdigkeit sowie die Integritdt und Authentizitat der azyklischen Dienste gesichert.

Die Security-Klasse 3 stellt Integritat, Authentizitat und Vertraulichkeit aller Dienste sicher. Es
wird davon ausgegangen, dass die Security-Klasse 3 nur in den Féllen zur Anwendung kommt,
wo Uber das Mitlesen von zyklischen 10-Daten auf Betriebsgeheimnisse geschlossen werden
kann. Hinweis: Die azyklischen Kommunikationsdienste der Security-Klasse 2 bieten eine Alter-
native fir die Ubertragung vertraulicher Daten, wie z. B. Rezepte.

Die Mehrzahl der Anwendungen wird auf Basis der Security-Klassen 1 und 2 arbeiten kdnnen.
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6.3 Migrationsstrategie

Bestehende Anlagen (Altanlagen) sind in der Regel gemal der Beschreibung in Kapitel 3 aufge-
baut. Die IT-Sicherheit wird hier Giber das Defense in Depth Konzept sichergestellt. Dies sieht in
der Regel eine Abschottung der Anlage nach aulRen, die Segmentierung des Produktionsnetzes,
ein Zugriffschutz und weitere MalRnahmen vor.

Fur die Einfuhrung der Security-Klasse 2 wird Hard- und Software bendétigt, welche die Anforde-
rungen fur die Bereitstellung der zuséatzlichen Sicherheitsfunktionen erfullt. So werden die Bau-
gruppen in der Regel Uber eine hdhere Rechenleistung verfigen missen. Es ist daher davon
auszugehen, dass eine Nachristung von Bestandsanlagen durch Software-Updates nicht in allen
Fallen moglich sein wird. Ein Umstieg auf die Security-Klasse 2 oder 3 wird daher in der Regel
bei Anlagenerneuerungen oder Anlagenerweiterungen erfolgen. Da ein Mischbetrieb von Kom-
ponenten aller Security-Klassen madglich sein wird, kdnnen in einem Netzwerk alte Anlagenteile
mit Security-Klasse 1 parallel zu Anlagenteilen mit Security-Klasse 2 oder 3 betrieben werden.

6.4 Grundlegende Beschreibung der wesentlichen Konzepte

Aus den Schutzzielen in Tabelle 2 lassen sich, unter Beriicksichtigung der durchgefluhrten weite-
ren Analysen und den zu Grunde liegenden Prioritaten, die folgenden SchutzmafRnahmen fir ein
PROFINET-System ableiten:

1. Sicherstellung der Authentizitat der PROFINET-Teilnehmer durch eine kryptografisch ge-
sicherte digitale Identitat, z. B. in Form von Zertifikaten. Die Mdglichkeit einer sicheren
Speicherung dieser Identitdt, z. B. in einer besonders gesicherten Hardware-Komponente
im jeweiligen Teilnehmer sollte in dem Konzept enthalten sein. Siehe hierzu [SPE2013]
[RUN2014b].

2. Sicherstellung der Integritdt der Kommunikation durch kryptografische MaRnahmen, z. B.
kryptografische Prifsummen. Diese Sicherung muss alle Kommunikationskanéle des
PROFINET-Teilnehmers bestehend aus IP-Kommunikation, PROFINET-
Echtzeitkommunikation und Kommunikation fir das Netzwerkmanagement umfassen.

3. Sicherstellung des Systemhochlaufs und der Zuordnung von Komponenten, z. B. von IO
Devices zu IO Controllern und Engineering-Werkzeugen, durch kryptografische Malinah-
men. Dies gilt auch flur einen Systemhochlauf nach einem Verbindungsabbruch.

4. Meldung von Security-relevanten Ereignissen, die durch PROFINET-Devices erkannt
werden kénnen. Z. B. durch zuséatzliche PROFINET-IT-Sicherheitsalarme.

5. Sicherstellung der Vertraulichkeit azyklischer Daten und der Konfigurationsdaten. Zuséatz-
lich Sicherstellung der Vertraulichkeit fir zyklische Daten als optionale Funktion in
Security-Klasse 3. Hierbei ist zu beachten, dass der Rechenaufwand fir eine vertrauliche
Kommunikation (Verschlisselung) signifikant hdher ist, als ein einfacher Integritats-
schutz, z. B. durch eine kryptografische Priufsumme. Messwerte hierzu finden sich in
[RUN2014b].

6. Gewahrleistung von Mindestanforderungen gegen Uberlastungsangriffe (Denial of Ser-
vice). Dieser Aspekt wurde bereits gemal [PNO2015] im Rahmen von Netload-Tests rea-
lisiert. Im Rahmen der weiteren Arbeiten ist zu diskutieren, ob eine héhere Mindestanfor-
derung als Netzlastklasse | gefordert wird.

7. Schutz der Integritat und Authentizitat von Geratestammdateien (GSD)

Weitergehende Anforderungen, z. B. die Integritéatsprifung von GSDs in einem Engineering-
Werkzeug, sichere Firmware und ein sicherer Entwicklungsprozess sind, gemafR der in Kapitel
5.2 durchgefiihrten Abgrenzung, herstellerspezifisch zu implementieren.

Im Weiteren werden die grundlegenden Mechanismen beschrieben, die zum Aufbau einer gesi-
cherten Kommunikation in einem PROFINET-System fuhren.
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6.4.1 Nutzung von Zertifikaten

Das folgende Kapitel befasst sich mit der Verwendung von Zertifikaten im Rahmen des PN-
Security Konzeptes.

CJ0000 40000 ) |71 CI0000 A000o
26058 SGBE3 L[

Auslieferungszustand Betriebszustand mit Hersteller
mit Herstellerzertifikat und Betreiberzertifikat

Abbildung 8: Komponenten mit Zertifikaten

Abbildung 8 zeigt links im Bild den Auslieferungszustand einer IO Komponenten (IO Device, 10
Controller), wie es vom Hersteller geliefert wird. In dieser Komponente sollte ein Herstellerzerti-
fikat, im Bild rot dargestellt, abgelegt werden. Dies gestattet es dem Betreiber die Echtheit des
Geréates zu priifen. So wird ein Schutz gegen unautorisierten Nachbau erméglicht. Bei der Uber-
nahme der Komponente durch den Betreiber muss dieser ein eigenes Betreiberzertifikat, im Bild
grun dargestellt, ergédnzen. Gleichzeitig kann der Betreiber das Gerat Uber sein Betreiberzertifi-
kat in seine eigene Public-Key-Infrastruktur (PKI) einbinden.

Das Zertifikat enthalt den 6ffentlichen Schlissel der Komponente. Der Nachweis der Authentizi-
tat der o6ffentlichen Schlissel erfolgt, wie in Abbildung 9 dargestellt, Gber die Zertifikate und digi-
tale Signaturen. In diesem Fall sind im Bild die Betreiberzertifikate dargestellt. Die Verwaltung
der Schlissel und der Herstellerzertifikate kann Uber ein Public-Key-Schlisselmanagement er-
folgen, welches z. B. in das Engineering-Werkzeug integriert werden kann.

Zert

/ Asymmetrisches

Schlisselpaar
Qﬁ ||1|1|1n
GH0a3

10 Controller / 10 Device
|0 Supervisor

Abbildung 9: Authentizitatsnachweis der 6ffentlichen Schlissel Uber Zertifikate

Auf Basis dieser Authentisierung werden dann nachfolgend die symmetrischen Schlissel erstellt
und ausgetauscht.
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Hersteller-PKI

Verifiz'erenj x Verifizieren

Abbildung 10: Echtheitsprifung der Geréate mittels Herstellerzertifikat

Wie in Abbildung 10 zu erkennen ist, kann die Originalitat und Gultigkeit von Herstellerzertifika-
ten geprift werden. Diese Prufung ermdglicht im Bedarfsfall einen Rickruf von Zertifikaten (Re-
vokation) durch den Hersteller. Es ist zurzeit in Diskussion, ob PROFIBUS & PROFINET Interna-
tional (PIl) die Mechanismen zur Giltigkeitsprufung definieren wird.

6.4.2 Systemhochlauf

Der Hochlauf eines abgesicherten PROFINET-Systems erfolgt, wie in Abbildung 11 dargestellt,
in zwei Phasen.

10 Controller
10 Supervisor 10 Device

(" Asymmetrische ) (" Asymmetrisches )
Verfahren Phase 1 Authent. RequEstL Schlisselpaar
Authentisierung + | Authent. Response @
Schlisselaustausch
Symmetrische Parametr. Request Symmetrischer
Verfahren Phase 2 parametr Response. Schlussel
Device-Parametr. + | .
Kommunikation Prozessdaten L )
b d prozessdaten
y

Abbildung 11: Systemhochlauf in zwei Phasen

In der Phase 1 erfolgt zunachst unter Nutzung eines private/public-Key-Verfahrens eine gegen-
seitige Authentifizierung sowie Schlisselaustausch zwischen dem 10 Controller, bzw. dem IO
Supervisor und dem 10 Device. Dazu tauschen die Teilnehmer Ihre 6ffentlichen Schlissel (blaue
Farbe im Bild) aus und handeln einen gemeinsamen symmetrischen Schlussel (grine Farbe im
Bild) aus, unter dessen Nutzung dann die weitere Kommunikation (Phase 2) erfolgt. Die Um-
schaltung auf ein symmetrisches Verfahren ist sinnvoll, weil dieses Verfahren weniger Rechen-
leistung erfordert, als ein asymmetrisches Verfahren. Bei einem Wiederanlauf, z. B. bei Unter-
brechung der Kommunikation, wird der beschriebene Ablauf erneut durchlaufen.
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6.4.3 Absicherung der zyklischen Nachrichten

Die Absicherung der PROFINET Datenpakete erfolgt Uber einen Message Authentication Code.
Hierbei wird Uber das Datenpaket eine kryptografische Prifsumme berechnet. Durch diese MaR-
nahme kénnen die Integritdat und die Authentizitdt des Nachrichtenpaketes vom Empfanger ge-
prift werden. In die Berechnung des MACs geht neben einem Sequenzzahler auch der bereits
beschriebene symmetrische Schlussel ein. Der Vorteil dieses Verfahrens ist die relativ einfache
Berechnung des MAC. In [RUN2014a] wird die Eignung verschiedener Message Authentication
Codes fur Datenpakete mit einer fir PROFINET typischen Lange evaluiert. In dieser Untersu-
chung hat sich der HMAC-SHA 256 Algorithmus [NIST198] als performanteste Losung herausge-
stellt. Eine finale Auswahl eines MAC-Algorithmus ist allerdings noch nicht erfolgt. Diese Festle-
gung wird nach einer weiteren Diskussion und Prifung erfolgen. Es ist davon auszugehen, dass
der Algorithmus wéahrend des Verbindungsaufbaus ausgehandelt wird, um kinftig auf leistungs-
fahigere Algorithmen umsteigen zu kénnen.

Der Inhalt des Datenpaketes ist weiterhin lesbar. Bei Bedarf kann zuséatzlich noch optional eine
Verschlisselung erfolgen um das Schutzziel der Vertraulichkeit zu beriicksichtigen.
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6.5

Beschreibung der MaBnahmen fir PROFINET

Das in Kapitel 6.4 skizzierte IT-Security-Konzept wird auf einer Reihe von Bausteinen aufbauen,
die in die in Tabelle 4 beschriebenen Kategorien unterteilt sind.

Tabelle 4: Bausteinkategorien fir PROFINET Security

Kategorie Beschreibung

Basics

Grundlegende Security MalRhahmen

RTA/RTC Absicherung der zyklischen Layer-2-PROFINET-Kommunikation und der azy-

klischen Layer-2-basierten Alarmmechanismen.

AR/RPC Nicht zyklische Kommunikation, um eine Verbindung von einem 10 Controller

zu einem |0 Device aufzubauen.

Trust Alle Funktionen, die erforderlich sind, um den Kommunikationspartner zu iden-
tifizieren und eine Vertrauensbeziehung aufzubauen.

Supervisor Absicherung der Verbindung zu Konfigurations- bzw. Diagnosewerkzeugen,
die Uber einen PROFINET Lesezugriff oder das Lesen und Schreiben von 10
Parametern auf ein 10 Device zugreifen oder wie es z. B. ein Diagnosewerk-
zeug uber eine implizite AR beim Lesen von Diagnosedaten tut.

GSD Schutz der Geréatebeschreibungsdatei, die mit einem 10 Device geliefert wird.

Test Tests, die wahrend der Zertifizierung der PROFINET-Gerate durchzufiihren
sind um Erfullung der Security-Anforderungen gemaf den definierten Security-
Klassen, Robustheit und Interoperabilitdt zu gewahrleisten.

Hersteller Aufgaben des Herstellers. Diese Aufgaben werden aus Grinden der Vollstan-

digkeit genannt, sind aber dem Hersteller zugeordnet.

Dokumentation | Bereitstellung Security-relevanter Informationen fur Betreiber.

Die folgenden Unterkapitel beschreiben nun die Inhalte der Bausteine.

6.5.1

Baustein Basics

Dieses Kapitel beschreibt grundlegende MalRnahmen zur Absicherung der PROFINET Kommuni-
kation. Die MaRnahmen sind:

1.

Schaffen einer Méglichkeit, nicht bendtigte PROFINET-Services zu deaktivieren. Hierfur
ist im Engineering Werkzeug eine Bedienoberflache vorzusehen, welche das Deaktivie-
ren nicht bendétigter PROFINET- oder sonstiger Dienste ermdglicht. Beispiel: Deaktivieren
von Netzwerkmanagementdiensten (SNMP).

Erzeugen von Systemalarmen, die auf Security-relevante Ereignisse hinweisen. Beispiel:
Werden bei Nutzung von kryptografischen Prifsummen Datenpakte erkannt, deren kryp-
tografische Prafsumme nicht korrekt ist, obwohl das Datenpaket selber intakt ist (korrekte
CRQ), ist ein Systemalarm auszulésen.

Begrenzung der DCP-Dienste auf nur lesen (Read only). Damit kann das unautorisierte
Verandern des Geratenamens, Verandern der IP-Adresse und das Zurucksetzen auf
Werkseinstellungen verhindert werden.

Zurzeit noch in Diskussion: Verwendung sicherer Netzwerkmanagement-Dienste
(SNMPv3). Verwendung von Zugangsdaten fiur den Zugriff auf SNMP-Daten in Geraten.
Einrichten eines Zugangsschutzes zu den Netzwerkmanagement Daten (Community
String).
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6.5.2 Baustein RTA/RTC

Der Baustein RTA/RTC definiert die Absicherung der zyklischen Kommunikation tber die in Kapi-
tel 6.4 beschriebenen Message Authentication Codes. Hierzu gehoren:

1. Absicherung der zyklischen Layer-2-PROFINET-Kommunikation und der azyklischen
Layer-2-basierten Alarmmechanismen lGber Message Authentication Codes.

2. Schutz gegen Replay Attacken durch zuséatzlichen Nachrichtenzahler oder Integritats-
schutz der bestehenden Nachrichtenzéhler.

3. RegelméaRige Erneuerung des symmetrischen Schlissels im laufenden Betrieb als Schutz
gegen Ausspahung (engl. reverse calculation) des Schlissels.

4. Option fur Security-Klasse 3: Zusatzliche Verschliisselung der Nachricht.

6.5.3 Baustein AR/RPC

Der Baustein AR/RPC befasst sich mit dem sicheren Aufbau und Betrieb der Application Relati-
on. Hierzu sind die folgenden Malinahmen vorgesehen:

1. Aufbau der Applikationsbeziehung zwischen IO Controller und 10 Device uber das in Ka-
pitel 6.4 beschriebene asymmetrische Schliisselverfahren. (Phase 1 gemafl Abbildung
11). Wird verwendet fur:

a. Verbindungsaufbau einschlie3lich Security Handshake.

b. Aushandeln des symmetrischen Schllssels fur zyklische und azyklische Kommu-
nikation.

c. Anderung des symmetrischen Schliissels zur Laufzeit.

2. Betrieb der Verbindung unter Nutzung des unter Punkt 1 ermittelten symmetrischen
Schlussels auch fur azyklische Nicht-Echtzeit-Kommunikation (z. B. Record Services).

Hinweis: Authentisierung der Kommunikationspartner Uber Betreiberzertifikate.

6.5.4 Baustein Trust

Der Baustein Trust behandelt die Aspekte der sicheren ldentitaten fir Assets und Nutzer sowie
deren sichere Verwahrung. Hierbei sind insbesondere zu adressieren:
1. Bereitstellung von sicheren ldentitaten fir Nutzer z. B. durch die Anforderung von Namen
und Passwort beim Zugriff auf das Engineering-Werkzeug oder den 10-Supervisor. Hier-
Uber werden die Schutzziele Autorisierung und Nicht-Abstreitbarkeit realisiert.
2. Bereitstellung von sicheren ldentitaten fur IO Devices, 10 Controller und 10 Supervisor,
z. B. durch Hersteller- und/oder Betreiberzertifikate.
3. Option: Vor der Ubertragung des Betreiberzertifikats wird die Identitat des Gerétes uber
das Herstellerzertifikat geprift.
4. Eine Maéglichkeit des Rickrufs von Zertifikaten (Revocation) ist vorzusehen.
5. Vorzugsweise ist eine sichere Speicherung der Schliisselinformation in besonders gesi-
cherten Hardware Bausteinen (z. B. Trusted Platform Module TPM [BSI2018]) vorzuse-
hen.

6.5.5 Baustein Supervisor

Der Baustein Supervisor befasst sich mit der Absicherung des 10 Supervisors. Dies betrifft so-
wohl den Zugriff des Bedienpersonals auf den 10 Supervisor als auch den Zugriff des 10 Super-
visors auf die 10 Devices. Die wesentlichen MalRnahmen sind:

1. Authentifizierung der menschlichen Nutzer des IO Supervisors uber Benutzername und
Passwort oder eine zentrale Benutzerverwaltung optional auch mit Zertifikaten.

2. Einbindung des 10 Supervisors in den gesicherten Verbindungsaufbau gemaf Abbildung
11.

6.5.6 Baustein GSD

Die Geratebeschreibungsdatei (General Station Description GSD) ist eine auf der Beschrei-
bungssprache GSDML basierende textuelle Datei, welche die Eigenschaften von PROFINET
Komponenten enthélt. Fir die GSD sind die folgenden Erweiterungen vorzusehen:
1. Erweiterung des GSD-Inhaltes um Informationen, welche die Security-Fahigkeiten eines
PROFINET Gerates beschreiben.
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2. Schutz des GSD Inhaltes gegen Veranderungen, z. B. durch eine digitale Signatur.

6.5.7 Baustein Test

PROFINET-Gerate der Security-Klasse 1 werden bereits heute im Rahmen der Zertifizierung
einem Security Test unterzogen [PNO2015]. Dieser Test fokussiert heute im Wesentlichen auf
die Robustheit der Gerate, insbesondere in Bezug auf eine Uberlastung (Denial of Service). Die-
se Tests sind klnftig wie folgt zu erweitern:
1. Gerate der Security-Klassen 2 und 3 missen die Netzlastklasse Il gemaR [PNO2015] er-
fullen. Die Notwendigkeit der Erweiterung der Netzlasttests ist zu diskutieren.
2. Die Wirksamkeit der zusatzlichen Sicherungsmaflinahmen, z. B. das Ausldosen von Alar-
men bei Security-relevanten-Ereignissen sind im Rahmen der Zertifizierung zu prifen.
Die Testspezifikation [PNO2017] ist entsprechend zu erweitern.

6.5.8 Baustein Hersteller/Vendor

Gemal der Abgrenzung in Kapitel 5.2 und 5.3 unterscheidet dieses Dokument zwischen Anfor-
derungen, welche durch Ergdnzungen an verschiedenen PROFINET Dokumenten vorzunehmen
sind und Erganzungen, welche in der Hoheit der Hersteller liegen. Dieser Abschnitt gibt den Her-
stellern Hinweise, welche MaRnahmen herstellerseitig vorzusehen sind. Trotz dieser Empfehlun-
gen verbleiben die Aspekte in der Verantwortung und Entscheidungshoheit der Hersteller. Bei
der folgenden Betrachtung wird zwischen Komponentenherstellern und Systemherstellern unter-
schieden. Es wird davon ausgegangen, dass Systemhersteller alle Komponententypen (IO Con-
troller, 10 Device, IO Supervisor, Engineering Tool) herstellen. Bei einem Komponentenhersteller
wird davon ausgegangen, dass er nur IO Devices herstellt.

Komponentenhersteller

1. Etablierung eines Prozesses zum Ausstellen und Zuriuckrufen von Herstellerzertifikaten.

2. Bereitstellung eines sicheren Speicherortes fur Schliisselinformationen fur 10 Device.

3. Etablierung von Prozessen zur Unterstlitzung eines Patch Managements fir die Software
gemal [IEC_62443-2-3].

4. Berlcksichtigung der Entwicklungs- und Dokumentationsanforderungen orientiert an
[IEC_62443-4-1] und [IEC_62443-4-2].

5. Sicherstellung der Integritat der Software in 10 Device, z. B. durch Signierung der Soft-
ware, ggf. in Verbindung mit einem Secure Boot.

Systemhersteller

Alle Anforderungen an einen Komponentenhersteller missen erfillt sein. Zusatzlich haben Sy-
stemhersteller die folgenden Punkte zu erfillen:

1. Etablierung einer Nutzerverwaltung mit Zuweisung von Nutzerrechten fiir IO Supervisor
und Engineering Werkzeug.

2. Bereitstellung einer Bedienoberflache fir die Konfiguration von Security-Funktionen, z. B.
fur die Deaktivierung nicht benétigter Dienste, Integritatsprifung der GSD. Ein Konzept
fir das Vorgehen im Fall, dass GSD Integritatsprifung nicht bestanden oder nicht moég-
lich ist, sollte vom Systemhersteller definiert und implementiert werden.

3. Bereitstellung eines sicheren Speicherortes fur Schlisselinformationen und andere kriti-
sche Daten fur 10 Controller, 10 Supervisor und ggf. Engineering Werkzeug. Ubergangs-
[6sungen sind moglich.

4. Bereitstellung eines Werkzeuges fur die Erzeugung von Betreiberzertifikaten, z. B. im
Engineering Werkzeug oder an anderer Stelle.

5. Sicherstellung der Integritat der Software in 10 Controller und I0-Supervisor z. B. durch
Signierung der Software, ggf. in Verbindung mit einem Secure Boot.

6. Schutz der Verbindung zwischen Engineering-Werkzeug und IO Controller gegen Mani-
pulation. Hinweis: Diese Kommunikation ist in der Regel herstellerspezifisch realisiert.

© Copyright PNO 2019 - All Rights Reserved Seite 26 von 30 Seiten



PROFINET Protocol Security Version 1.05

7 Zusammenfassung und Ausblick

Die in diesem Dokument gegebenen Informationen sind zunachst relativ allgemein und noch
wenig spezifisch. In einem folgenden Schritt sollen nun auf Basis dieses Dokumentes die Teile
der PROFINET Spezifikationen ermittelt werden, an denen Erganzungsbedarf besteht. Voraus-
sichtlich werden dies sein:

PROFINET Application Layer protocol for decentralized periphery [PNO2018c]
PROFINET Application Layer services for decentralized periphery [PNO2018b]
PROFINET Security Richtlinie. Richtlinie fur PROFINET [PNO2013]

Test Specification for PROFINET [PNO2017]

GSDML Technical Specification for PROFINET [PNO2018a]

PROFINET Planungsrichtlinie [PNO2014]

Zusatzliches Dokument: Implementierungshinweise fir PROFINET Komponenten (neues
Dokument)

Die entsprechenden Arbeitsgruppen von Pl werden die erforderlichen Anpassungen erarbeiten
und innerhalb von Pl zur Diskussion stellen. Hierbei werden dann auch die erforderlichen techni-
schen Detaillierungen vorgenommen werden. Weiterhin wird momentan die Durchfihrung eines
Prototypings diskutiert. AbschlieBende Ergebnisse liegen noch nicht vor.

In einem néchsten Schritt werden die spezifizierten Security Losungen an den grundlegenden
Anforderungen der Normreihe IEC 62443 gespiegelt und verifiziert. Aus Zeitgrinden kann diese
Untersuchung nicht Bestandteil dieses Papiers sein.
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