PROFINET Technologie
Der einfache Weg zu PROFINET
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PROFINET-Technologie

PROFINET ist der herstelleriibergreifende, offene Industrial-Ethernet-Standard fiir die
Fertigungs- und Prozessautomatisierung.

Méchten Sie ...
am Erfolg von PROFINET teilhaben?

Ihre Automatisierungsgerdte mit PROFINET-
Schnittstellen ausstatten?

erfahren, wie einfach sich PROFINET in lhre
Produkte integrieren Icisst?

mebhr tiber weitere PROFINET-bezogene

78,8 Mio..

69,3 Mis.

Technologien erfahren?

Die Informationen, die Sie suchen, finden Sie
in dieser Broschiire.
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PROFINET ...

ermdglicht durchgangige Kommunikation von der Unternehmensebene (IT) bis zur Feldebene (OT)

bietet alles von skalierbarer Echtzeitkommunikation (RT) bis hin zu isochroner Bewegungssteuerung (IRT)
integriert Sicherheitstechnik zum Schutz von Mensch, Maschine und Umwelt (PROFIsafe)

schiitzt Anlagen vor unbefugtem Zugriff und Daten vor Manipulation (Security)

liefert detaillierte und aussagekraftige Diagnosen

erlaubt flexible Topologien wie Stern-, Ring- und Linienstrukturen bei Einsatz von Automatisierungsgerdten
mit integriertem Multiport-Switch
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unterstitzt eine Vielzahl von Ubertragungsmedien, z. B. Kupfer, Lichtwellenleiter, Funk, 5G usw.
schitzt sensible Bereiche mit PROFINET Uber APL

L

PROFINET ist zukunftssicher ...
Y durch den Einsatz von Time Sensitive Networking (TSN) als ergdnzender Ethernet-Technologie
Y durch die Integration von OPC UA zur Datenabbildung fur [T-Dienste und zur Controller-Kommunikation
Y durch zusétzliche optionale Profile, die das Spektrum erweitern und Kunden eine Optimierung
ihrer Abldufe ermdglichen
Y durch erweiterte Funktionen flr Security, Semantik und andere Anforderungen der Digitalisierung
Y und bietet einen einfachen Migrationspfad

Mit diesen Eigenschaften erfillt PROFINET alle Anforderungen an den Einsatz von Ethernet
in der industriellen Automatisierung — heute und in Zukunft.

https://forum.profinet.com/

Xaver Schmidt
Vorstandsvorsitzender von PROFIBUS & PROFINET International (Pl)

PROFIBUS & PROFINET International (Pl) wird von rund 1.800 Mitgliedsunternehmen welt-
weit getragen. Mit fast 70 Millionen installierten Gerdten bis Ende 2023 hat sich PROFINET als
fiihrender Industrial-Ethernet-Standard auf dem Markt etabliert.

Durch Trends wie Digitalisierung und das Industrial Internet of Things (lloT) wird PROFINET
weiter an Bedeutung gewinnen und durch neue Technologien wie TSN, SRCI, MTP oder
APL/SPE noch leistungsféhiger werden.

Fiir Gerdgtehersteller stellen sich heute viele Fragen rund um die Nutzung von PROFINET.

Uber unsere Technologieanbieter und Competence Center bieten wir umfassende Unter-

stlitzung — von Beratung (iber Hard- und Firmwareintegration bis hin zur Zertifizierung.
Eine Vielzahl verfiigbarer, einsatzfertiger PROFINET-Basistechnologien erméglicht es Unternehmen
jeder Grél3e, PROFINET schnell und kostenglinstig zu realisieren.

Die Branchenorganisation PROFIBUS & PROFINET International (PI) fordert die weltweite Verbreit-
ung und Weiterentwicklung von PROFIBUS und PROFINET und bietet globalen Support.

Mit 24 Regionalen PI-Verbdnden (RPAs) in allen internationalen Markten und nahezu 1.800 Mit-
gliedsunternehmen weltweit ist PI die flhrende Interessengemeinschaft fir industrielle Kom-
munikation. Sie deckt alle wichtigen Bereiche der industriellen Automatisierung ab — von der
Fertigungs- und Prozessautomatisierung bis hin zu Motion Control und sicherheitsrelevanten
Anwendungen.

Mehr Informationen zu den RPAs: www.profibus.com/aboutus/regional-pi-associations

Einen Uberblick tiber die Produktvielfalt und die starke Marktposition finden Sie im

Online-PI Product Finder: www.profibus.com/products/product-finder/

Die ECLASS-basierten Daten ermdglichen Kunden eine einfache Gerdtesuche und zeigen wichtige
Funktionen auf. Wir unterstitzen Sie bei der konkreten Produktentwicklung mit Spezifikationen
und technischer Beratung. Sie bleiben technologisch auf dem neuesten Stand und verkirzen Ihre
Entwicklungszyklen und Time-to-Market. Ihre Innovationen kénnen Sie nach internationalen Stan-
dards zertifizieren lassen.

Diese Broschure konzentriert sich auf Inhaltsangabe

die Entwicklung und Integration von

PROFINET Technologien und Profile

PROFINET-Produkten. .

) ) PROFINET-Technologie 02 PROFldrive

Im weiteren Verlauf der Broschure finden Bt 0 PROFlenergy

Sie Informationen zu folgenden Themen: Zertifizierung 06 PROFlsafe
Implementierungsoptionen 08 SRCI
Security/Sicherheit 12 Digitalzation
Zukunftssicher 14 TSN, OPC UA, SPE& APL
Implementierungsoptionen 24 10-Link
Technologielieferanten Kompetenzmatrix
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Produktentwicklungszyklus

Jedes Gerdteentwicklungsprojekt durch-
lduft einen Produktentwicklungszyklus.
Ein Beispiel dieses Prozesses fiir PROFINET

Beratung | Implementierung

Die Integration einer industriellen Kommunikationsschnitt-
stelle in ein Automatisierungsgerat beginnt mit der Informa-
tionsbeschaffung. Dadurch ldsst sich die Funktionalitat Ihrer
industriellen Netzwerke ermitteln und Sie kdnnen sich mit
der bevorstehenden Aufgabe vertraut machen.

wird hier dargestellt. Pl selbst sowie zahlreiche Mitgliedsunternehmen stellen
Darauf folgen Hinweise zur Auswahl von Ihnen hierzu umfassende Informationen zur Verfiigung.

Implementierungsoptionen, eine Erléute- Beratungsangebote finden Sie Uber verschiedene Pl Com-

rung der Zertifizierungsaktivititen sowie
ein Angebot an Service und Support.

Orientation

petence Center (PICC), Anbieter, Fachliteratur, Broschiiren,

Seminare und Workshops zur Einfiihrung in PROFINET.

Individuelle  Beratungsleistungen unterstlitzen Sie als

Hersteller in jeder Phase der Implementierung.

Typische Fragestellungen dabei sind:

- Welche Vorteile bietet PROFINET fir meine Produkte?

-Welche Funktionen (Conformance Classes) missen fir das jeweilige Automatisierungsgerat
umgesetzt werden?

- Welche Technologien und Unterstitzungsangebote stehen zur PROFINET-Implementierung zur
Verfigung?

Fir Entwickler und Produktmanager von Gerateherstellern werden spezielle Schulungen angeboten,

die einen schnellen und gleichzeitig fundierten Einstieg in die PROFINET-Technologie ermdglichen.

Pl bietet darliber hinaus Unterstltzung bei der Zertifizierung sowie zu weiteren Themen an.

Auch Ihre Mitarbeitenden werden gezielt geférdert - z. B. durch Schulungen zum Certified Network

Engineer oder Certified Installer an Pl Training Centers (PITC).

Diese Schulung umfasst unter anderem folgende Inhalte:
Y Grundlagen der Datenlibertragung Y Engineering

mit Industrial Ethernet ) Gerdtebeschreibungsdatei (GSD-Datei)
Y PROFINET-Grundlagen ) Erlauterung der Conformance Classes
) PROFINET-Feldgerdte und PROFINET-Kom- > Sicherheitsmalinahmen
munikationsmodelle ) Zertifizierungsrelevante Technologien wie:
Y Entwicklungspakete zur Realisierung von PROFIsafe, PROFIdrive, PROFlenergy

PROFINET-Feldgerdten

Erweiterte Technologien wie:
) 9 PROFIsafe Standard fur funktionale Sicherheit

> SRC
mit der Vision der Integration von Sicherheits-
> APLund SPE o )
> 1O-Link und Standardkommunikation Uber einen Kanal
(Black Channel Principle).
> MTP
GSD Development
l‘ Technology |‘ Select l‘ Device l‘ HW/SW

Workshop Technology Specification Design & Test

Die Entwicklung verlduft schneller in Richtung Ziel,,wenn das Rad nicht neu erfunden werden muss”.
Um PROFINET schnell und effizient in Automatisierungsgerate zu integrieren, steht das Know-how
der PI-Mitglieder zu folgenden Themen zur Verflgung:

Y Implementierungsmethoden ) Hardware-/Software-Design

Y Entwicklungsumgebungen ) GSD-Datei

Implementierungsoptionen

Je nach bendétigter Funktionalitdt (Conformance Class) ist es entscheidend, die geeignete Imple-
mentierungsart fur den jeweiligen Anwendungsfall auszuwahlen. Verfligbare Entwicklungskapazi-
taten, vorhandenes Unternehmens-Know-how, erwartete Schnittstellenkosten und Time-to-Market
spielen dabei eine grofRe Rolle. Auch sollte bertcksichtigt werden, ob eine reine PROFINET-Schnitt-
stelle oder eine universelle Lésung mit zusatzlicher PROFIBUS-Kommunikation realisiert werden soll.
Die in dieser Broschire aufgeflihrten Unternehmen verflgen Uber langjdhrige Erfahrung in der
Entwicklung von Kommunikationsschnittstellen und unterstitzen Sie bei der optimalen Losungs-
findung.

Entwicklungsumgebung

Fir nahezu jede Implementierungsmethode stehen verschiedene Starterkits und Evaluierungs-
boards zur Verfligung. Diese Komplettpakete ermoglichen einen schnellen Einstieg in die Entwick-
lungsarbeiten und enthalten oft eine vollstandige Entwicklungsumgebung. Beispielprogramme,
Blockschaltbilder und Referenzschaltungen sind besonders hilfreich. Die Entwicklungspakete bein-
halten zudem den zertifizierbaren PROFINET-Stack des jeweiligen Anbieters sowie eine ausfihrliche
Dokumentation.

Hardware-/Software-Design

Planung und Aufwand fir das Hardware- und Software-Design hdngen stark von der gewdhlten
Implementierungsmethode ab. Sie kdnnen die Entwicklung vollstandig selbst durchfiihren oder in
Zusammenarbeit mit einem Entwicklungs- bzw. Technologiepartner realisieren.

Eine eigenstandige Entwicklung erfordert fundierte PROFINET-Kenntnisse sowie eigene Entwick-
lungsressourcen fur Hard- und Software. Zur Entlastung lhrer Entwicklung bieten PI-Mitglieds-
unternehmen komplette Entwicklungspakete, einsatzfertige PROFINET-Kommunikationsmodule
und vielfaltige Entwicklungsdienstleistungen — von der Entwurfsphase Gber die Entwicklung bis
hin zur Zertifizierung.

Geratebeschreibungsdatei (GSD-Datei)

Fir eine schnelle und einfache Konfiguration eines Automatisierungssystems mussen Hersteller
von Feldgeraten eine PROFINET-Gerdtebeschreibungsdatei bereitstellen.

Diese sogenannte General Station Description-Datei (GSD-Datei) enthdlt alle Informationen, die zur
Konfiguration eines Gerdts erforderlich sind. Die GSD-Dateien fur PROFINET basieren auf XML und
ermoglichen die Abbildung mehrerer Produktvarianten und Sprachversionen in einer Datei.

Auch bei der Erstellung der GSD-Datei bieten Entwicklungspartner Unterstitzung an.

Product Certified!

www.profinet.com/technology
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Zertifizierung

Zertifizierung | Support & Service

Die PROFINET-Kommunikation in Industrieanlagen basiert auf den Normen IEC 61158 und I[EC 61784. Die Zertifizierung ist besonders einfach, wenn vorzertifizierte Technologien verwendet
Fur Sicherheitsmodule und -gerate gelten zusatzlich [EC 62061 bzw. ISO 13849-1. werden. In diesem Fall garantiert der Technologielieferant die Einhaltung des PROFINET-
Um die Interoperabilitdt und Konformitdt von Automatisierungsgerdten unterschiedlicher Hersteller Standards, was den Aufwand fir den Zertifizierungstest erheblich reduziert.

sicherzustellen, ist eine Geratezertifizierung durch ein validiertes Pl-Testlabor (PITL) fir PROFINET
verpflichtend. Dies garantiert Endanwendern eine hohe Anlagenverfligbarkeit und reduziert fir Sie Zur Vorbereitung kénnen die meisten automatisierten Tests im Vorfeld mit dem
als Geratehersteller das Risiko kostenintensiver Serviceeinsatze deutlich. PROFINET Test Bundle durchgefiihrt werden, das PI-Mitgliedern kostenlos zur Verfu-

Im Rahmen des Zertifizierungsprozesses wird geprift, ob die Automatisierungsgerédte den Normen gung steht.

entsprechen und somit ein reibungsloses Zusammenspiel innerhalb eines Automatisierungssystems

gewahrleistet ist. Auch wenn jedes PROFINET-Gerét zertifiziert werden muss, variiert der Aufwand fur Weitere Informationen finden Sie unter:

eine erfolgreiche Zertifizierung je nach eingesetzter Technologie. Y www.profibus.com/certification

Wird eine vorzertifizierte Technologie verwendet, missen nicht alle Details des PROFINET-Standards

bekannt sein. Dadurch sinkt das Risiko, dass beim Zertifizierungstest Probleme auftreten. Erfahrene Ansprechpartner stehen lhnen wahrend des

Es ist daher sinnvoll, Zertifizierungsaspekte bereits bei der Auswahl der Technologie zu berlck- gesamten Zertifizierungsprozesses unterstiitzend zur Seite.
sichtigen. Sie geben im Vorfeld Hilfestellung und beantworten lhre Fragen.

PROFIBUS « PROFINET

Weltweit gibt es Testlabore auf nahezu jedem Kontinent.
Zertifizierungsprozess
Fir Sie als Hersteller ist die Zertifizierung so einfach wie moglich: Weitere Informationen finden Sie unter:
Das vollstandig entwickelte PROFINET-Gerét wird von einem validierten Testlabor gepruft. ) www.profibus.com/pitl
Nach erfolgreichem Test kdnnen Sie als Hersteller auf Basis des Testberichts ein Zertifikat
bei der Pl beantragen.

Im Rahmen der PROFINET-Zertifizierung erforderliche Tests (Auszug): Weltweit stehen zahlreiche validierte P Competence Center (PICC) fir Ihre technischen Fragen zur
) Hardwaretests Verflgung. Sie bieten ein umfassendes Leistungsspektrum flr Geratehersteller und Anwender in
) Lasttests jeder Phase des Produktlebenszyklus.

) Tests der Zustandsmaschine Die Qualitdt der PICC-Dienstleistungen ist durch eine Quality of Service (QoS)-Vereinbarung gesi-
) Fehlverhalten und Reaktionen chert. RegelmaBige Treffen sorgen zusatzlich fir ein einheitlich hohes Qualifikationsniveau, Wissen-
Y Verhalten im Netzwerk stransfer und Erfahrungsaustausch.

Y Alarmtests

) Prifung der GSD-Datei Eine Liste aller validierten PICCs finden Sie unter:

Y Netload-Robustheit fir Security ) www.profinet.com/picc

Die PI-Organisation unterstitzt das Marketing lhrer Gerate durch:
) Eintrag im Product Finder

) Prdsentation auf gemeinschaftlichen Messeauftritten

) Verdffentlichungen im PI-Newsletter oder durch Anzeigen

Die Biiros der PI-Organisation beraten Sie hierzu gerne.

GSD Development

. . Technology Select Device HW/SW . . . | Product Join PI Place Article Place Article Join
Orientation Workshop Technology Specification Design & Test Certlﬁcatlon PrOdUCt Certlﬁed. Finder at Trade Shows in PROFINEWS in ‘Pl Magazin’

Pl Working Groups

www.profinet.com/technology
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Implementierungsoptionen

Echtzeitanforderungen | Konformitatsklassen

Gerdtehersteller, die ein Automatisierungsgerdt mit einer PROFINET-Schnittstelle ausstatten méchten,
haben verschiedene Méglichkeiten zur Implementierung. Bevor eine konkrete Methode ausgewdhlt wird, soll-
ten zundichst die Funktionen definiert werden, die das PROFINET-Automatisierungsgerdt unterstiitzen soll:

) Eigenentwicklung oder Partnerschaft— ¥ Echtzeitanforderungen ) Gerdteklassifizierung

abhdngig von Know-how, > Implementierungsoptionen Y Entwicklungsmethoden
Time-to-Market, usw.

Die technischen und wirtschaftlichen Entscheidungsfaktoren werden im Folgenden ndher erldutert.

Der Standard IEEE 802.3 gewahrleistet eine problemlose Kommunikation zwischen PROFINET-Auto-
matisierungsgeraten sowie zwischen diesen und anderen Standard-Ethernet-Geraten. Fiir Anwen-
dungen mit besonders hohen Echtzeitanforderungen stellt PROFINET Mechanismen bereit, mit
denen Standard- und Echtzeitkommunikation parallel erfolgen kénnen. Die Kommunikation mit
PROFINET Iasst sich dabei in drei aufeinander aufbauenden Leistungsstufen skalieren:

) Die Ubertragung von Engineering-Daten und nicht zeitkritischen Daten erfolgt tiber TCP/IP.
Diese Standardkommunikation ist zwischen allen Automatisierungsgeraten maoglich.

Y Der Echtzeitkanal (RT) steht fur die Ubertragung von Prozessdaten zur Verfligung.

) Flrisochrone Anwendungen, z. B. Motion Control, wird isochrone Echtzeitkommunikation (IRT)
verwendet. Diese ermdglicht eine Zykluszeit von < 1 ms und ein Jitter von < 1 ps.

IRT-Féhigkeit basiert auf Hardware-Unterstitzung im Gerat. Daflr stehen spezielle ASICs, Mikro-
controller und FPGAs zur Verfiigung. Kommerzielle Switch-ASICs ohne IRT-Hardwareunterstitzung
eignen sich nur fur die Implementierung von Gerdten mit RT-Funktionalitdt.

Gerdte mit RT-Kommunikation lassen sich problemlos auf Basis gangiger Ethernet-Komponenten
entwickeln.

Process/Factory Automation Motion Control

PROFINET ist fiir alle Bereiche ] = PROFINET

¥ Industrial
der industriellen Automati- Eomn EIAI]I]I] HE Ethernet
sierungstechnik konzipiert: HERHE - o] -
BEE W il i1

31,25 ps

IT Services TCP/IP

Real-Time Isochronous Real-Time

Der Gerdtehersteller muss die bendtigte Konformitétsklasse berlcksichtigen, bevor er eine
bestimmte Implementierungsoption fir die PROFINET-Schnittstelle auswahlt, da die Art der
Implementierung Einfluss darauf hat, welche Konformitétsklasse erreicht werden kann.

Im Folgenden werden die wesentlichen Funktionen der drei Konformitdtsklassen und ihre
spezifischen Vorteile beschrieben:

CC-A: Nutzung der Infrastruktur eines bestehenden Ethernet-Netzwerks, einschlief3lich der
Integration grundlegender PROFINET-Funktionen. Alle IT-Dienste sind uneingeschrankt nutzbar.

Typische Anwendungen finden sich in der Gebdudeautomation und der Prozessautomatisierung.

CC-B: Der Funktionsumfang von CC-B umfasst alle Funktionen von CC-A. Zusatzlich unterstitzt
CC-B den einfachen und benutzerfreundlichen Geréteaustausch — ganz ohne Engineering-Tool.
Zudem ermoglicht das “Simple Network Management Protocol” (SNMP) erweiterte Diagnosen der
Netzwerkinfrastruktur, z. B. Port-Statusmeldungen. Optional steht ein leistungsangepasstes “Media
Redundancy Protocol”(MRP) zur Verfiigung, um die Datenzuverldssigkeit zu erhdhen. Alle IT-Dienste
sind uneingeschrankt nutzbar.

Typische Anwendungen finden sich in Automatisierungssystemen mit tibergeordneter Maschinen-
steuerung und deterministischem, aber nicht isochronem Datenzyklus.

CC-C: Der Funktionsumfang von CC-C umfasst alle Funktionen von CC-B sowie zusatzlich die
Unterstitzung hochpréziser und deterministischer DatenUbertragung, einschliefSlich isochroner
Anwendungen. Die integrierte, optionale Medienredundanz ermdglicht eine unterbrechungsfreie
Umschaltung des I/0O-Datenverkehrs bei einem Fehler. Alle IT-Dienste sind uneingeschrankt nutzbar.

Typische Anwendungen sind im Bereich Motion Control zu finden. Zusétzlich sind optionale Dienste
wie Fast Start Up maglich, um ein noch schnelleres Hochfahren von Teilnehmern zu ermdglichen.

Die Konformitdtsklassen (CC)
bauen aufeinander auf.

CC-A

Industrial Ethernet

Eine detaillierte Beschreibung finden Sie unter:
) www.profibus.com/pncc

www.profinet.com/technology
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Implementierungsoptionen

PROFINET-Gerateschnittstelle | Entwicklungsmethode

Zur Umsetzung einer Losung, die optimal zu den Anforderungen eines Automatisierungsgerats
passt, stehen verschiedene Optionen zur Verfligung:

) Gerdtekonzept » Schutzart » Anschlussart » Anwendung

) Integrierter Multiport-Switch » Echtzeiteigenschaftens

Grundsatzlich kénnen folgende Varianten genutzt werden:

1: Standard-Mikrocontroller (MCU) mit integriertem oder externem
Standard-Ethernet-Controller oder FPGA

2: FPGA mit internem oder externem Standard- oder IRT-fahigem Switch

3: Modul mit Standard-Mikrocontroller oder mit Mikrocontroller und IRT-Hardwareunterstitzung

4: ASIC mit IRT-Hardwareunterstitzung und IRT-fahigem Switch

Conformance Conformance

Die Grafik zeigt diese Implementierungsoptionen — -

der Klasse C im Zusammenhang mit den Konfor-

e _
mitdtsk/assen. with Ethernet Support

Conformance
Class C

ASIC
‘with PROFINET Support )

Jede der zuvor beschriebenen Implementierungsmethoden kann auf unterschiedliche Weise
realisiert werden.

Bei der Auswahl der am besten geeigneten Methode fiur den jeweiligen Anwendungsfall missen
die zu erwartenden Produktionskosten, die Entwicklungszeit sowie die resultierende Time-to-
Market berticksichtigt werden. Auch PROFlsafe muss gegebenenfalls mit einbezogen werden.

Es werden drei unterschiedliche Vorgehensweisen beschrieben:

Kundenspezifisches / individuelles Design:

Bei dieser Methode wird die implementierte PROFINET-Schnittstelle in ein Hardware- und Software-
design eingebettet, das hinsichtlich Entwicklungsaufwand und Time-to-Market optimiert ist — auf
Basis handelstblicher Softwareldsungen sowie standardisierter diskreter oder FPGA-basierter Hard-
waredesigns.

Embedded-Modul-Design:

Hier wird die implementierte PROFINET-Schnittstelle in ein Design eingebettet, das auf Flexibilitat
und kurze Time-to-Market optimiert ist — basierend auf vormontierten, handelstiblichen Kommu-
nikationsmodulen.

Externe Koppler:
Bei dieser Losung wird die PROFINET-Schnittstelle ohne Eingriff in die Gerdteelektronik realisiert -
mithilfe externer Koppler und eines in Reihe geschalteten Adapters.

*) CC-C only if synchronization is available

Die folgende Tabelle zeigt, welche PROFINET-Funk- Development  Production costs  Time to market

tionen mit den oben genannten Implementierungs- L )

methoden erreicht werden kénnen. Conformance Class A X X Individual design High Low Long
Conformance Class B X X Communication module ~ Medium Medium Medium

Die Tabelle zeigt die Mindestanforderungen. Conformance Class C X External couplers Low High Short

Beispielsweise bieten auch die Varianten 2 und 3

die Moglichkeit zur Implementierung einer Single-

Port-Schnittstelle, jedoch sollte dabei besonders auf die Wirtschaftlichkeit der Losung geachtet
werden.,

Fur jede der dargestellten Implementierungsvarianten stehen verschiedene Technologiekom-
ponenten (Hardware/Software) zur Verfligung. Komponenten, die von PI-Mitgliedsunternehmen
angeboten werden, sind ab Seite 25 dieser Broschire ausfihrlich beschrieben.

Fir die Konformitatsklassen A und B kdnnen in der Regel Standard-Ethernet-Komponenten
verwendet werden. In Kombination mit einem geeigneten PROFINET-Stack ldsst sich so eine
leistungsfahige PROFINET-Schnittstelle ohne spezielle PROFINET-ASICs realisieren.

Flr Automatisierungsgerate der Konformitatsklasse C mit IRT-Funktionalitdt sind jedoch spezielle
PROFINET-ASICs oder FPGAs zwingend erforderlich.

www.profinet.com/technology
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Security / Sicherheit

Sicherstellung von Compliance und Nachvollziehbarkeit
Die Sicherheit unserer Daten wird von Jahr zu Jahr wichtiger. PROFINET bietet zusatzlich eine Security-Eventing-Klasse in Kombination mit einer umfassenden

Liste protokollierbarer sicherheitsrelevanter Ereignisse (Auditable Events).

Dabei geht es nicht nur um lokale Daten, sondern vor allem um deren Ubertragung. Diese Funktion tragt dem wachsenden Bedarf an Compliance mit strengen Sicherheitsstandards

Unabhéingig vom Gerdit und dessen Standort auf der Welt muss sichergestellt werden, wie [EC 62443 Rechnung. Sie erhalten damit einen strukturierten und detaillierten Ansatz, um
sicherheitsrelevante Ereignisse im PROFINET-Netzwerk zu erkennen und zu dokumentieren.
Die Moglichkeit, Aktionen zu protokollieren und nachzuvollziehen, schafft Transparenz und Verant-

wortlichkeit — und hilft bei der forensischen Analyse im Falle von Sicherheitsvorfdllen.

dass die Informationen schnell, sicher und unverdndert vom Sender beim Empfinger
ankommen. Zudem muss gewdhrleistet sein, dass es sichimmer um das richtige Gerdt
oder die richtige Person handelt - und niemand sich als jemand anderes ausgibt.

Fiir nahtlose Integration konzipiert

Damals wie heute gilt: Es reicht nicht aus, nur Netzwerke und Automatisierungskomponenten
zu schitzen - die eingesetzten Sicherheitsmechanismen dirfen den laufenden Betrieb nicht
beeintrachtigen. Die Sicherheitsarchitektur von PROFINET wurde genau mit diesem Anspruch

entwickelt:

. ! ‘ Starker Schutz, ohne die Betriebseffizienz zu gefahrden.
PROFINET verfolgt einen umfassenden Defence-in-Depth-Ansatz, um Ihre Produktionsanlagen vor

externen Bedrohungen zu schitzen. Dieser mehrschichtige Sicherheitsansatz umfasst:

Y Perimeterschutz: Absicherung des Anlagenumfangs durch Firewalls.

) Zonenverteidigung: Segmentierung der Anlage in Sicherheitszonen mit jeweils PROFINET integriert
Sicherheitsfunktionen —

zusatzlichem Firewall-Schutz. o
seit jeher.

) Komponententest: Sicherstellung, dass PROFINET-Komponenten in gewissem Mal3e
resistent gegenuber Uberlastungen sind.

Darlber hinaus bietet PROFINET drei Sicherheitsklassen, die speziell den Schutz innerhalb der Zelle
adressieren — abgestimmt auf die steigende Komplexitdt und Vernetzung moderner Produktions-
umgebungen:

) Security Class 1: Robustheit - Erhdhte Sicherheit fiir DCP- und SNMP-Protokolle sowie Schutz
von GSD-Dateien. Mainahmen umfassen Netzwerksegmentierung, Zugriffskontrolle und De-
fense-in-Depth. SNMP kann gehartet, DCP-Set-Kommandos deaktiviert und GSD-Dateien mit
digitalen Signaturen (GSDX) geschitzt werden.

) Security Class 2: Integritat und Authentizitat - Erganzt Security Class 1 durch Schutz der
Datenintegritdt und Authentizitdt. Dies erfolgt Uber kryptografisch gesicherte PROFINET-Nach-
richten und X.509-zertifikatsbasierte Authentifizierung. Nur autorisierte Geréte, Steuerungen und
Engineering-Stationen dirfen kommunizieren.

) Security Class 3: Vertraulichkeit - Erweiterung von Class 2 durch den Schutz der Daten-
vertraulichkeit. Authentifizierte Verschlisselung verhindert, dass unbefugte Dritte Ubertragene

Daten einsehen kdnnen - essenziell fir den Schutz betrieblicher Geheimnisse.
Zusétzlich werden rollenbasierte Zugriffskontrolle und Ereignisprotokollierung fir die Nach-
vollziehbarkeit und Verwaltung von Benutzerrechten und -aktionen eingefiihrt.

Eine Sicherheitsklasse ist kein Betriebsmodus, sondern eine Klassifizierung der verfiigbaren Schutz-

optionen flr Ihre Daten. Und das Beste: Diese Konzepte sind nicht nur theoretisch - sie sind bereits
Bestandteil des Standards und bereit fur die zukinftige Anwendung.

www.profinet.com/technology
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PROFIdrive

PROFIdrive ist das Standardprofil fiir Antriebstechnik in Verbindung mit den Kommunika-

tionssystemen PROFIBUS und PROFINET. Es handelt sich um ein leistungsféhiges, aus-
gereiftes Antriebsprofil fiir Motion-Control-Anwendungen in unterschiedlichsten Branchen

und Einsatzbereichen.

Das PROFIdrive-Profil ist in IEC 61800-7 (generische Schnittstelle und Nutzung von Profilen fiir elek-
trische Antriebe) sowie GB/T 25740 standardisiert und wird von PROFIBUS & PROFINET International
(PI) gepflegt — was weltweit professionelle und kontinuierliche Unterstitzung sicherstellt.

Dank seiner modularen Struktur und des herstellerunabhangigen Gerateprofils ist PROFIdrive einfach
zu handhaben, durch die sechsstufige Granularitdt hoch skalierbar und auf maximale Interopera-
bilitdt ausgelegt — abgesichert durch definierte Zertifizierungstests, Support und Prozesse.

Ein besonderer Vorteil ist die vollstandige Umsetzung der oberen OSI-Schichten (Layer 5-7). Dadurch
ist das Profil unabhangig von Anderungen in darunterliegenden Technologien und somit langfristig
zukunftssicher.

Unterstiitzung und Erweiterung

Pl bietet eine breite Palette an Unterstitzungsmaoglichkeiten fir Implementierung, Interoperabilitéts-
tests und Zertifizierungen. Zudem sind Unternehmen eingeladen, an kinftigen Profilweiterentwick-
lungen und Standardisierungsarbeiten mitzuwirken.

Von Haus aus spielt PROFIdrive optimal mit anderen PROFINET-Profilen wie PROFlsafe und
PROFlenergy zusammen.

VIK/NAMUR-Schnittstelle

Die unterstitzte VIK/NAMUR-Antriebsschnittstelle gemal VE34/NE122 bietet insbesondere den Vor-
teil eines,gerateunabhdngigen Austauschs ohne Engineering-Aufwand’, basierend auf einer speziell
definierten und bereitgestellten VIK/NAMUR-Profil-GSD-Datei.

Gerade diese Eigenschaft unterstreicht die offene Architektur und herstellerunabhédngige Struktur
von PROFIdrive. So erméglicht das Profil die flexible, herstellerspezifische Auslegung von Antriebs-
produkten zur Erflllung marktspezifischer Anforderungen.

Das PROFIdrive-Profil wurde von einer Arbeitsgruppe unter dem Dach von PI (PROFIBUS & PROFINET
International) spezifiziert, bestehend aus zahlreichen Gerateherstellern. Diese Gruppe ist auch fur
laufende Aktualisierungen und Weiterentwicklungen verantwortlich.

Der Erfolg von PROFIdrive beruht auf einem seit vielen Jahren bewéhrten Funktionsumfang mit
zahlreichen Vorteilen.

Full interoperability of products from different manufacturers
Highest precision requirements can be easily realized
Information transparency thanks to standardized semantics

Base Model All these functions are independent of the underlaying communication system

PROFIdrive
Parameter Model This is valid for basic fieldbus up to a system-wide Ethernet network with identical application view
Application Model Drive technology can be linked without exception and without changes to the automation application

PROFIdrive

Die PROFIdrive-Community hat die Arbeitsgruppe ,PROFIdrive Community Project” ins Leben
gerufen, mit dem Ziel, Antriebshersteller bestmoglich bei der Implementierung einer eigenen
PROFIdrive-Architektur zu unterstitzen. Das Angebot des Community-Projekts reduziert den Imple-
mentierungsaufwand erheblich und hilft, typische Fallstricke im Entwicklungsprozess zu vermeiden.
Dies geschieht durch die Bereitstellung bewahrter Hard- und Softwarekomponenten sowie erprob-
ter Implementierungsrichtlinien fur alle Mitglieder.

100% == PROFIdrive Application Guide
(Planning, specification)

A4

rem— Community Source Code
(Implementation and test)

Tester Tool
(PROFIdrive-Profile Test,
Pre-Test for certification)

In-house effort

l Test automation with Profile

Benefit
Ein weiterer groBer Vorteil ist die Bereitstel-
lung eines PROFIdrive-Profil-Testsystems, das
Gerdtehersteller sowohl wahrend der Ent- Controller Drive
wicklung als auch in der Vorphase von Tests Motion or PLC Drive Control
Application

unterstutzt.

PROFldrive
Layer

Dieses leistungsstarke Tool ist ein weiterer PROFIdrive
wichtiger Baustein fir eine schnelle, effi- Layer
ziente und systematische Integration des

PROFIdrive-Profils in eigene Produkte.

PROFINET Interface PROFINET Interface

Encoder

Measurement
Accquisition

ENCODER
Layer

PROFINET Interface

% One Cable for Everything

Supported by

the Community Project
Source Code + Application Guide

Weitere Informationen finden Sie unter:
Y https://www.profinet.com/profinet-explained/profidrive
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PROFlenergy - NACHHALTIGKEIT. GRUN. PROFINET.

PROFlenergy ermoglicht das aktive und effektive Energiemanagement von Auto-
matisierungssystemen - auf Basis von PROFINET.

Es bietet interoperable Schnittstellen und standardisierte Informationsmodelle fiir
Energieverbrauchsmanagement und Energiemessung in der Produktion.

Durch das intelligente Abschalten nicht benétigter Verbraucher iiber das Netzwerk kann
der Energiebedarf - und damit die Energiekosten - drastisch reduziert werden.

EINE Losung fiir Transparenz und Handlungsfahigkeit
Y Messung und Visualisierung des Energieverbrauchs
) Energieeinsparungen bei geplanten und ungeplanten Pausen

PROFlenergy ist ein Profil im PROFINET-Kommunikationsprotokoll und erlaubt:

A) die Erfassung von Messdaten aus dem PROFINET-Gerét - direkt oder implizit — die notwendig
sind, um zu wissen: Wann, wo und wie viel Energie wird bendtigt?

B) das Energiemanagement von Automatisierungsanlagen tber ein PROFINET-Netzwerk —
auch wahrend geplanter oder ungeplanter Produktionspausen.
Externe, festverdrahtete Systeme sind dafir nicht erforderlich.

Einfache Anwendung

PROFlenergy nutzt die azyklischen Mechanismen des PROFINET-Kommunikationsprotokolls und
beeintrachtigt laufende Automatisierungsprozesse nicht. Eine integrierte Schaltfunktion in den
Feldgeraten ermoglicht Energieeinsparungen nicht nur bei langen Pausen, sondern auch bei kurzen
und extrem kurzen Unterbrechungen.

Die Gerate werden Uber PROFlenergy-Kommandos fernbedient. Dadurch kénnen selbst komplexe
Abhangigkeiten beim Ein- und Ausschalten einzelner Gerate koordiniert werden.

PROFlenergy garantiert die volle Anlagenverfigbarkeit, da alle Gerédte am Ende der Pause
betriebsbereit sind.

Wie wird es umgesetzt?

Gerétehersteller setzen eine Energiemanagementstrategie um, indem sie einen Software-Agent-
en in die Gerdte-Firmware integrieren. Dieser Agent reagiert auf die PROFlenergy-Kommandos
gerateindividuell angepasst.

Beispiel: Eine Produktionszelle muss maglicherweise ein Forderband verlangsamen, bevor ein Ro-
boter in den Schlafmodus versetzt werden kann. Ist die Pause lang genug, kann das Férderband
eventuell komplett abgeschaltet werden. Damit es bei Bedarf wieder einsatzbereit ist, muss es
rechtzeitig wieder hochgefahren werden. Auch mehrstufige Schlafmodi sind maglich.

L

PROFlenergy

Win-Win fiir alle

PROFlenergy ist eine innovative Moglichkeit, die Energieeffizienz tber ein PROFINET-Netzwerk zu
optimieren. Es nutzt die vorhandenen Automatisierungskomponenten selbst, um intelligente Ener-
giemanagementstrategien umzusetzen und die Betriebskosten zu senken.

Der Energiebedarf kann an den Controller zurlickgemeldet werden, um fortgeschrittene Ener-
giesparmallnahmen wie z. B. Lastspitzenmanagement zu unterstltzen. Auch andere, nicht-elek-
trische energieverbrauchende Gerdte kdnnten mit PROFlenergy gesteuert werden.

Durch die Senkung des Energieverbrauchs wird der CO,-FulSabdruck reduziert und somit ,griine”
Unternehmensstrategien unterstiitzt — ein wichtiger Beitrag zur Erflllung gesetzlicher Umwelt-
auflagen.

Energy Cost Saving
Easy and Vendor-Neutral

Competitive Advantage

Energy Data direct
from the Field Level

Forward Planning
of Efficient Operation

o
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Intelligent Devices

Measuring of Energy Data

Energy Saving during
Non-Productive Time

Weitere Informationen unter:
https://www.profinet.com/profinet-explained/profienergy
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PROFIsafe

PROFIsafe ist die fiihrende Technologie fiir die funktionale Sicherheit in der Fertigungs- und

Prozessautomatisierung. Mit mehreren Millionen installierten Knoten hat sich PROFIsafe
als marktfiihrende Losung fiir sicherheitsrelevante Kommunikation bewdhrt.

PROFIsafe erfiillt zentrale Sicherheitsanforderungen

Die Technologie ist konform zu IEC 61784-3, wurde von PROFIBUS & PROFINET International (PI)
entwickelt und ist weltweit etabliert. PROFIsafe hat sich zum internationalen Standard IEC 61784-3-3
entwickelt und wurde vom TUV positiv bewertet.

Vorteile fiir alle Branchen:

Erfullung strenger Sicherheitsanforderungen:
- Bis zu SIL 3 (Safety Integrity Level) gemaR IEC 61508, IEC 61511 und IEC 62061
- sowie bis zu PL e (Performance Level) und Kategorie 4 nach 1SO 13849

0000 I 1111}
Al il B .. ¥

Safety 1/0 Safety PLC Safety Drive Actuator
Fail-Safe Communication Fail-Safe Controller Drive Based Safety Fail-Safe Sensors/
Periphery as F-Host Actuators
Black Channel Black Channel Black Channel Black Channel
® PROFlsafe
PROFisate
1 1 1 1
PROFINET Interface PROFINET Interface PROFINET Interface PROFINET Interface

% One Cable for All

Supported by Technical Partners,
Independent Tests and Test Laboratories

Source Code + Application Guide

Weitere Informationen unter:
https://www.profinet.com/profinet-explained/profisafe

PROFlsafe

SRCI

SRCI - Standard Robot Command Interface

SRCl ist ein offener Standard fiir die Roboterprogrammierung und -bedienung in einer SPS-
Umgebung. Er erméglicht eine standardisierte Programmierung und Steuerung sowohl von
industriellen als auch von kollaborativen Robotern - unabhdngig vom verwendeten SPS-
oder Roboterhersteller.

Konkret stellt SRCI Roboterbefehle als Funktionsbausteine im SPS-Programmier-
werkzeug zur Verfiigung.

Das bedeutet: Die gesamte Maschine — inklusive Roboterprogramm - kann in derselben Engineer-
ing-Umgebung programmiert werden. Zudem erlaubt SRCI den Anwendern, individuelle Bedien-
oberflachen zu erstellen, was den Bedien- und Wartungskomfort erheblich verbessert.

Vorteile von SRCI

) Einfachere Verflgbarkeit von Fachkréften: Robotikanwender finden kiinftig deutlich
leichter Programmierer.

Y Geringerer Schulungsaufwand: Die Hirden fur den Einstieg in die Robotik sinken deutlich.

Weitere Informationen:
https://www.profinet.com/srci-standard-robot-command-interface
https://www.profibus.de/robotics-srci-standard-robot-command-interface

www.profinet.com/technology
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TSN integration

in PROFINET
verwendet zukunfts-
sichere IEEE-Techno-
logie

7 Application
6 Presentation

Session

4  Transport

Network
2 Data Link
1 Physical

Digitalisierungsstrategie

Ziel der Digitalisierung ist es, die industrielle Produktion durch den Einsatz modernster Kommunika-
tionstechnologien zu verbessern. Intelligent vernetzte Systeme sollen eine weitgehend selbstorga-
nisierende Produktion ermdglichen. Dabei wird der gesamte Lebenszyklus eines Produkts — von der
Idee Uber Entwicklung, Produktion, Wartung bis hin zum Recycling — digital abgebildet.

Grundlage dafir sind international standardisierte Kommunikationstechnologien, Schnittstellen
und Objektbeschreibungen. Die Vernetzung von Maschinen, Gerdten, Sensoren, Aktoren und Men-
schen ist dabei von zentraler Bedeutung.

Einheitliche Kommunikation braucht internationale Standards

Damit standardisierte Kommunikation zwischen Maschinen, Ubergeordneter IT und der Cloud
moglich ist, braucht es einheitliche internationale Standards. Zwei wichtige Komponenten dafir
sind: OPC UA und TSN.

Umsetzung durch PROFIBUS & PROFINET International (PI)

= TSN und PROFINET

Pl arbeitet aktuell an der Integration von TSN (Time-Sensitive Networking) in PROFINET.
Vorteile:

) Zukunftssichere IEEE-Technologie, inkl. Gigabit

) Skalierbare Integration

Y Anwendungsschicht bleibt unverédndert

Im I1SO/OSI-Modell  wird mit

PROFINET Ethernet I/P TSN eine weitere echtzeitfahi-
HART IP, OPC UA ,
RPC PROFINET ge Substruktur geschaffen, die
von hoéheren Protokollschich-
UDP Direct Layer ten genutzt werden kann.
P . 2 Access Das PROFINET-Protokoll  kann

somit TSN als Basis verwenden.
Die bewahrte PROFINET-Sicht
auf Daten, Konfiguration, Diag-

Ethernet Ethernet + TSN I

IEEE 802

nose sowie Profile wie PROFIsafe
oder PROFIdrive bleibt dabei
vollstandig erhalten.

10SPE

WIFI

Ethernet
Fast-
Ethernet
Gigabit

= OPC UA und PROFINET

Dank der offenen Systemarchitektur konnen OPC UA und PROFINET dasselbe Netzwerk gemeinsam
nutzen - sie bilden eine ideale Kombination fir die Digitalisierung.

Typische Anwendungsfdlle:

) Bereitstellung von Asset-Management- und Diagnosedaten

Y Kommunikation zwischen Controllern

Y Vertikale Kommunikation (z. B. Richtung MES/ERP)

Die dazu nétigen Informationen werden mittels Objekten dargestellt, die im OPC UA Standard
definiert sind — unabhangig vom Hersteller nutzbar.

Dariber hinaus nutzt Pl seine Profile in einer gemeinsamen Arbeitsgruppe mit der OPC Foundation,
mit dem Ziel, offene Informationsmodelle zu schaffen. Diese lassen sich Gber OPC UA einfach in
[T-Systeme integrieren. Companion Specifications fir OPC UA werden hier unter Einbeziehung der
Anwendungskompetenz von Pl erstellt.

Diese Companion Specifications beschreiben datenbezogene Objekte und Abldufe fir spezifische
Anwendungsfelder — vergleichbar mit den
PROFINET-Profildefinitionen.

Die ersten Companion Specifications behandeln:

) die Abbildung von Diagnose- und Asset-
Management-Informationen

) das Thema PROFlsafe Uber OPC UA fur die
Controller-zu-Controller-Kommunikation

PROFINET and OPC UA
Von Daten zu Informationen

= PROFINET iiber APL

APL (Advanced Physical Layer) ist eine eigensichere, 10 Mbit/s Single Pair Ethernet (SPE) Verbindung
mit grolRer Reichweite — entwickelt fur die Prozessindustrie. APL macht die Vision von Industrie 4.0
und Digitalisierung in der Prozessautomatisierung zur Realitat.

Sensoren mit Ethernet-APL (und damit PROFINET) machen Gateways zu 4-20 mA oder anderen
Technologien tberflissig — und ermdéglichen eine flache Netzwerkstruktur, in der alle Geréte direkt
ins Ethernet-Netzwerk eingebunden sind.

Vorteile von APL:

Schnelle Softwareupdates Uber Gerdte-Webinterfaces

Einfache Integration in NOA (NAMUR Open Architecture)

Ethernet und Stromversorgung tber ein einziges verdrilltes Adernpaar

Polungsunabhangig: Kein Problem bei vertauschten Adern — das Gerdt funktioniert trotzdem

L L R

Schraubklemmen werden unterstiitzt und sind die bevorzugte Anschlussart — ein Schrauben-
zieher reicht aus

Ein besonderes Merkmal von APL ist die Unterstiitzung von Eigensicherheit (intrinsic safety). APL
bringt PROFINET direkt ins Feld — und ermdglicht PROFINET-Leistung bis zu Sensoren und Aktoren

in hochsensiblen explosionsgeschiitzten Zonen. Und das tiber Entfernungen von bis zu 200 Metern.

PROFINET war das erste Industrial-Ethernet-Protokoll, das speziell fir APL entwickelte Gerate zerti-
fiziert hat — und fuihrt die Branche auf diesem spannenden Weg an.

www.profinet.com/technology
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Nahtlose Kommunikation bis auf den letzten Meter: die Punkt-zu-Punkt-Schnittstelle

10-Link zeichnet sich
durch einfache und
leistungsstarke Punkt-
zu-Punkt-Kommu-
nikation aus

“30PC UA

MQTT {JSON }

Q IO-Link alleé

Als offene Schnittstelle lasst sich |O-Link in alle gangigen Feldbus- und Automatisierungssysteme

integrieren — einschlieBSlich PROFINET. Dank durchgéngiger Interoperabilitat bietet 10-Link einen
hohen Investitionsschutz.

Die leistungsstarke Punkt-zu-Punkt-Kommunikation basiert auf dem bewdhrten 3-Leiter-24V-Sen-
soranschluss — ohne besondere Anforderungen an das Kabelmaterial. Abgeschirmte Leitungen sind
nicht erforderlich.

Dank der sehr geringen Implementierungs- und Komponentenkosten ldsst sich eine IO-Link-Schnitt-
stelle auch in preisempfindlichen oder sehr kleinen Komponenten problemlos integrieren. Zur
Nutzung von lO-Link muss lediglich das klassische Ein-/Ausgabe-Modul durch einen 10-Link-Master
ersetzt werden, der die Informationen dann tber alle gangigen Feldbusse oder direkt tiber den Riick-
wandbus der Steuerung an die Anwendersoftware weiterleitet.

Der Austausch von 10-Link-Geraten erfordert weder Werkzeuge noch Expertenwissen, da die Para-
metrierung im Master gespeichert ist und automatisch wiederhergestellt wird.

Perfekte Integration mit PROFINET

Dank bestehender Mappings von O-Link zu PROFINET kann Datenaustausch nahtlos erfolgen. Diese
Integration steht auch fur sicherheitsgerichtete Anwendungen zur Verfigung — 10-Link Safety in
Kombination mit PROFIsafe.

|O-Link und PROFINET bilden heute das ideale Duo fir eine einfache Datenkommunikation zwischen
Feldebene und Steuerungsebene. Auch die Weiterverwendung der Daten in Richtung IT-Welt ist
effizient moglich — Uber standardisierte Mappings wie JSON, REST oder OPC UA.

Geratebeschreibung liber IODDs

Die 10DD (IO Device Description) bildet die Grundlage der Gerdtekommunikation. Sie beschreibt

alle Funktionen in maschinenlesbarem XML-Format. Jeder I0-Link-Geratehersteller ist verpflichtet,

entsprechende I0DDs bereitzustellen. Diese 10DDs kénnen manuell Uber die zentrale 10DD-
Finder-Datenbank heruntergeladen oder automatisch

‘ durch Tools bezogen werden. Die I0DD ist eindeutig

e Uber die Vendor-ID und Device-ID dem jeweiligen

BEE |O-Link-Gerat und dessen Eigenschaften zugeordnet.
10-Link-Master zur Kommunikation mit der

? Steuerung

- % Der IO-Link-Master Ubernimmt zwei Hauptfunktionen:
1. Versorgung der angeschlossenen 10-Link-Gerate mit
S 10 Link Betriebsspannung

2. Umsetzung der |O-Link-Kommunikation in Richtung
Steuerung oder Feldbus

Er fungiert somit als Gateway und ersetzt das bisherige

Ein-/Ausgabe-Modul. Es gibt eine breite Auswahl an 10-

Link-Mastern verschiedener Hersteller — sowohl fiir den

Schaltschrank als auch fur den Einsatz direkt im Feld.

@ IO-Link

Das 10-Link-Okosystem wichst weiter

|O-Link ist seit Gber 10 Jahren weltweit im Einsatz und wird kontinuierlich weiterentwickelt.

Zwei Beispiele dafir:

Y 1O-Link Wireless ist ein drahtloses Kommunikationssystem, das den Echtzeit-Datenaustausch
mit der Steuerung ermdglicht. Klassische Funktechnologien wie Bluetooth oder WLAN, die aus
dem Consumer-Bereich stammen, bieten diese Moglichkeiten nicht. IO-Link Wireless ist zudem
100 % softwarekompatibel mit 10-Link, sodass sich aus Sicht des Programmierers nichts dndert.
Drahtlose I0-Link-Sensoren kénnen z. B. Produkte auf Forderbandern tberwachen — ganz ohne
aufwendige Verkabelung. Und in hygienisch sensiblen Anwendungen verhindert der drahtlose
Einsatz jegliches Kontaminationsrisiko.

) |0-Link Safety erweitert das I0-Link-Okosystem um funktionale Sicherheit bis Performance Level
PLe/SIL3 gemaR IEC 61784-3. Damit kdnnen mehrere analoge Messwerte sicher erfasst werden
- und die Sicherheitssteuerung entscheidet, ob abgeschaltet oder sicher gestoppt wird. So las-
sen sich z. B. intelligente Sicherheitslichtgitter, Not-Halt-Taster oder andere sicherheitsrelevante
Gerdte anbinden. Die Spezifikation definiert auch eine mogliche 2-kanalige OSSD-Schnittstelle
zum Anschluss klassischer Sicherheitsrelais.

10-Link als Datenquelle fiir Industrie 4.0 / loT

Viele IO-Link-Master verfligen zusétzlich zur Feldbusschnittstelle Gber [T-Protokolle und -Dienste.
Beispielsweise kdnnen 10-Link-Daten per MQTT direkt in Cloud-Datenbanken geschrieben werden.
Diese Multiprotokoll-Fahigkeit — also die Kombination aus Echtzeitkommunikation (OT) und
loT-Schnittstelle (IT) — ermdglicht die Kommunikation mit ein und demselben I0-Link-Gerét aus
beiden Welten.

10-Link ist Giberall zuhause
|O-Link ist eine sehr robuste, digitale Kommunikationsschnittstelle fir den schnellen Datenaus-
tausch zwischen Industrie-Steuerungen (SPS) und Sensoren — auch unter rauen Umgebungsbedin-
gungen. I0-Link hat sich &u8erst schnell am Markt etabliert und ist mittlerweile branchentbergrei-
fend im Einsatz. Einige Anwendungsbeispiele:
) Werkzeugmaschinen: Viele Signale werden platzsparend tber IO-Link-Module erfasst.
Intelligente 10-Link-Sensoren Gberwachen z. B. Hydraulikeinheiten und Spindeln.
) Fordertechnik: Dezentrale I0-Link-Ventilinseln steuern Hubtische und Weichen.
Intelligente Antriebe fir Rollenbahnen werden dezentral via I0-Link angesteuert.
) Lagerlogistik: I0-Link-RFID-Lesegerdte erfassen Ein- und Ausgange im Warenfluss.

L

Prozesstechnik: Smarte 10-Link-Sensoren ersetzen fehleranféllige analoge Vorgangermodelle.
) Robotik: Intelligente I0-Link-Greifer in Kombination mit IO-Link Wireless sparen viel Kupferkabel
- und somit Gewicht.

Weitere Informationen finden Sie unter:
https://ioddfinder.io-link.com

www.profinet.com/technology


http://www.profinet.com/technology


Cooperation with a

development to a

Implementierungsoptionen

Eigenentwicklung oder Entwicklungspartnerschaft

Die Implementierung kann entweder vom Gerdtehersteller selbst oderin
Zusammenarbeit mit einem externen Technologie- oder Entwicklungs-
partner erfolgen.

Die zugrunde liegende Technologie des Gerdts oder Systems spielt bei

In-house effort

dieser grundsatzlichen Entscheidung keine Rolle.

Ein grofer Vorteil bei der Zusammenarbeit mit einem externen Technologie- oder Entwicklungs-
partner bei der Entwicklung einer PROFINET-Schnittstelle ist, dass sich der Gerdtehersteller auf seine
eigenen Kernkompetenzen konzentrieren kann. Das reduziert Entwicklungsrisiken und verkirzt die
Time-to-Market.

Die Erfahrung der externen Spezialisten tragt dazu bei, dass das Kommunikationsdesign des Auto-
matisierungsgerats wettbewerbsfahig und technisch realisierbar ist.

In vielen Féllen werden projektspezifische Schulungen oder Workshops angeboten, damit der
Gerétehersteller schnell und effizient PROFINET-Kompetenz aufbauen kann - und so eigene
Ressourcen gezielt fiir Entwicklung, Support und Produktmanagement einsetzen kann.

PI-Mitgliedsunternehmen bieten eine breite Palette an Dienstleistungen
wahrend der Entwicklungsphase an.

Internally required Time to market Requirement for internal

PROFINET expertise capacity/resources

Thorough expertise

In-house development must exist Long High

internally

Partner helps to bridge
expertise gaps Medium Medium

development partner

Complete assignment of Only limited

internal expertise Short Low

development service provider required

Kompetenzmatrix

Leistungsspektrum der Mitgliedsfirmen

Analog
Devices NXP/port Renesas

1 Beratung

Implementierungs-Beratung D/S D C/D D - C/D C/D
Technologie-Schulung - Cc/D C/D - - C/D Cc/D
Applikationsberatung D/S D C/D D - C/D C/D

Stack-Entwicklung und -Integration D/S - C/D D - C/D C/D
Entwicklungsdienstleistung (D)/(S) D C/D D - C/D C/D
Embedded Module D/S D - D - Cc/D D
Protokollumsetzung = D Cc/D D - - -
SPE/APL = (D) 0 D - - -
PROFlsafe (D)/(S) D C - D D -
PROFIdrive - D - - D C/D -
PROFlenergy = D - - C/D -
PA-Profile (S) - - D = = =

3 Lieferant fiir

Embedded Module D/S D c/D D = - -
PC-Karten - D c/D - - C -
Externe Koppler - D - - - - _
Chips/ASICs/FPGA/Mikrocontroller C/D/S D c/D D c/D c/D
Starter- und Evaluation-Kits D/S D C/D D C/D C/D

4 Zertifizierung & Support

Akkreditiertes Competence Center - D = = - c/D =
Akkreditiertes Testlabor - - = = - C/D =
Zertifizierungsunterstiitzung D/S D = D - C/D C/D

C = Controller D = Device S = Sensor () =in preparation

www.profinet.com/technology
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Analog Devices fiur PROFINET

ANALOG
DEVICES

PROFINET - der einfache Weg AHEAD OF WHAT'S POSSIBLE™
- Diese Switches unterstltzen auch sicheres Lifecycle-Management, Secure Boot und Secure
Wer wir sind - . L
Update, sodass sie flr neue PROFINET-Designs bereit sind. [§ANALog
Analog Devices, Inc. (ADI) steht seit Jahrzehnten an der Spitze der industriellen Kommunikation - sogar Diese Switches unterstiitzen die Konformitatsklassen CC-A, CC-B und CC-D, wobei CC-C FEVICES

schon vor dem Aufstieg von PROFIBUS. Heute liegt unser Fokus auf der Weiterentwicklung von Industrial in Entwicklung ist, und jeder Port unterstitzt 10/100/1000 Mbit/s! Zusdtzlich unterstitzt ADIN3310
Ethernet und der Bereitstellung leistungsstarker und hochzuverldssiger Lésungen fiir die hértesten indus- unser 6-Port-ADIN6310-Switch Single Pair Ethernet PHYs fur den Einsatz in Feldswitches
triellen Umgebungen - von Fabrik-, Prozess- oder Gebdudeautomation bis hin zu spezialisierten Sektoren sowie 10BASET1L- und TOBASETTS-Designs

wie Lebensmittel & Getrdinke, Energie und Mobilitdt. Unsere Technologien sind so entwickelt, dass sie den
realen Anforderungen der Industrie gerecht werden und unter rauen Bedingungen mit der Konsistenz
und Prdzision arbeiten, auf die sich unsere Partner verlassen. Als aktive Mitwirkende der Pl unterstiitzen
wir nicht nur das Wachstum von PROFINET, sondern wir helfen dabei, seine Zukunft zu gestalten und das

Design-Support

ADI stellt eine grole Auswahl an Entwicklungsressourcen fir seine Produkte bereit, wie
Mégliche in der industriellen Konnektivitdt zu erweitern. Media-Converter, SPE-Feldswitch, und Raspberry-Pi-HATs fiir den ADIN3310 und den

ADINT110 sowie voll ausgestattete Entwicklungsboards fur den ADIN6310 und APL-
Referenzdesigns. Wir fiihren standig neue Entwicklungsboards und Tools einl!

[ D [T APL und Single Pair Ethernet

ADINT100

P APL, der Advanced Physical Layer, ist der erste Einsatz von Single Pair Ethernet (SPE) in grol3em Mafstab in . o ) ) . .

— . . o ) ) ) ) . ADI ist stolzes Mitglied der Linux Foundation und des Zephyr-Projekts, dem fiihrenden
. - industriellen Anwendungen. Sorgfaltig entwickelt, um die Anforderungen der Prozessindustrie zu erflllen, _ _ L _ Qe _
Open-Source-Echtzeitbetriebssystem. Wir bieten viele Treiber fir beide Betriebssysteme

ermdglicht APL die Implementierung eigensicherer Ethernet-Sensoren und -Aktoren. ADI war das erste
Unternehmen, das Ethernet-PHY-Produkte zur Unterstiitzung von APL verdffentlichte und ist damit ein
wesentlicher Teil der industriellen SPE-Revolution. Der ADIN1100 PHY und der ADIN1110 MAC/PHY, spe-
Dy pasos ziell auf APL-Anwendungen abgestimmt, ermdglichen kosteneffiziente und intelligente APL-Gerdtedesigns.

und unterstltzen gleichzeitig Bare-Metal-Anwendungen.

ADINTI

Der Erfolg von APL hat auch andere Markte beeinflusst, SPE zu Uibernehmen. Fir diese Arten von nicht
eigensicheren Anwendungen hat ADI gerade eine kleinere, optimierte Variante seiner ADINT100- und
ADINT110-PHYs veroffentlicht, den ADIN1101 bzw. ADIN1111, fir diese aufkommenden Anwendungen
in der Industrie.

Fortschrittliches Switching fiir die nachste Generation von PROFINET

EVAL_ADIN3310EBZ RaspberryPl Head

Industrial Ethernet dreht sich vollstandig um Linien- und Ringtopologien. Was diese Topologien funktions- _ ;

fahig macht, sind eingebettete Switches. ADI hat zwei Embedded-Switch-Produkte fir diesen Markt ver- EVAL-ADIN6310T1LEBZ 10BASE-TIL

Sffentlicht; ADIN3310 (3 Ports) und ADIN6310 (6 Ports). Mit diesen Switches wird die Switch-Funktionalitat Field Switch

) o ) ] ) Kontakt aufnehmen!

auf eine separate Komponente ausgelagert, die mit fast jedem geeigneten Mikrocontroller auf dem Markt

kombiniert werden kann. Dies ermdglicht den Einsatz vieler verschiedener handelstblicher Mikrocontroller, _ i :

_ ) » e o Sie finden uns unter www.analog.com/chronous der kontaktieren Sie Ihren

reduziert die Komplexitat und maximiert die Wiederverwendung. o

bevorzugten Distributor.
Unsere Switches sind funktionsreich und kénnen viele Aufgaben in einer PROFINET-Umgebung tberneh-
men —von der Verwaltung von LLDP, IEEE802.1AS-2020-Zeitsynchronisation, bis hin zu Medienredundanz .
) ] Analog Device Inc

- mit voller Unterstlitzung von MRP, HSR, PRP, TSN-Funktionen wie Frame Preemption, Per Stream Filte- One Analog Way

ring and Policing, VLAN-Management und vielen mehr. Wilmington, MA 01887 | USA
E-Mail: volker.goller@analog.com

www.analog.com/chronous
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HMS Networks

Industrielle Netzwerkanbindung leicht gemacht!

HMS Networks bietet eine breite Palette sofort einsatzbereiter Produkte fiir die industrielle Vernetzung.
Unsere Lésungen ermdglichen die einfache Anbindung von PROFINET-Netzwerken und Automatisierungs-
gerdten an alle gdngigen Feldbusse und Industrial-Ethernet-Netzwerke. Auch das Koppeln von PROFINET-Netz-
werken ist einfach méglich. Mit unseren Produkten, die alle wichtigen industriellen Netzwerke unterstiitzen,
bieten wir Ihnen die Méglichkeit, Ihre Gerdte weltweit mit jedem Netzwerk zu verbinden.

) lhrschneller Weg zu PROFINET

) Kiirzere Markteinfiihrungszeit fiir neue Produkte

) Zugang zu neuen Absatzmdrkten
Konzentrieren Sie sich auf Ihre Kernkompetenzen — HMS Networks (ibernimmt die Netzwerkanbindung!

Einbaufertige PROFINET-Kommunikationsschnittstellen Externe Gateways
fiir Automatisierungsgerate HMS Networks bietet eine grole Auswahl an
Anybus CompactCom ist eine Familie von embedded Kom- zertifizierten, sofort einsatzbereiten Anybus
munikationsschnittstellen, mit denen Sie Ihre Gerdte multi-netz- Gateways an, mit denen Sie Gerdte um eine ex-
werkféhig machen konnen. Eine einheitliche API fir die gesamte terne PROFINET-Anbindung erweitern kdnnen.
Produktfamilie ermoglicht es Entwicklern, Daten problemlos mit ) Protokollkonverter ermaglichen die naht-
verschiedenen industriellen Netzwerken auszutauschen, ohne lose Kommunikation zwischen PROFINET
dass umfassende Netzwerkkenntnisse erforderlich sind. und anderen Feldbus- oder Industrial-
) Zertifiziert fiir PROFINET IRT: Erfillt die hochste Konfor- Ethernet-Netzwerken.
mitatsklasse (Class C) und Netzlastklasse (Netload Class l). > Koppler fir die Segmentierung von
) Vielseitige Konnektivitat: Erhaltlich in Ausfihrungen, die PROFINET-Netzwerken erhohen die Sicher-
Kupfer- und Glasfaserkabel sowie lloT-Protokolle wie OPC UA heit durch die Trennung der Gerdte von
und MQTT unterstitzen. externen Netzwerken.
> Zukunftssichere Erweiterung: Einfache Netzwerkanbin- Die Konfiguration der Anybus Gateways ist
dung fir weitere industrielle Protokolle und bereit fir neu mit der intuitiven, web-basierten Benutzer-

aufkommende Technologien wie SPE oder TSN, oberfliche schnell erledigt. Es ist dafir keine
Die Anbindung an Safety-Netzwerke wie PROFlsafe ist beim zusatzliche Software erforderlich.
kombinierten Einsatz von Anybus CompactCom mit dem Safety-

Erst testen, dann kaufen:
Modul Ixxat Safe T100 ebenfalls moglich.

https://www.hms-networks.com/de/any-
Mehr erfahren: bus-user-interface
https://www.hms-networks.com/de/embedded-network-

interfaces

17
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Erstklassige Cybersecurity

Anybus wurde mit der Zertifizierung ,IEC 62443-4-1 Maturity Level 3 (ML3)"

ausgezeichnet und stellt damit sichere Produktentwicklungsprozesse im

Lebenszyklus unter Beweis. Anybus-Produkte beinhalten aulerdem wichtige

Cybersecurity-Funktionen wie:

> Anybus CompactCom: Alle Ausfiihrungen verfugen Gber [T-Sicherheits-
mechanismen wie obligatorische Software-Signaturen zum Schutz vor

\ unautorisierter Software sowie Verschlisselung zum Schutz vor unbe-

ﬁ @ rechtigtem Kopieren. Die Varianten von Anybus CompactCom 40 lloT
.@r Secure bieten dartber hinaus weitere Cybersecurity-Funktionen, darun-

d ter die Einhaltung von 802.1AR: Secure Device Identity, Security Chip,

Secure Boot und Root of Trust.
> Anybus Gateways sind mit Security Chips und signierter Firmware ausgestattet. Konfigurationen kénnen auerdem mit einer
Verriegelung direkt am Gateway gesperrt und vor unbefugtem Zugriff geschitzt werden.

HMS Networks - Ihr langfristiger Technologiepartner

Mit Uber 30 Jahren Erfahrungen im Bereich der industriellen Kommunikation bietet Innen HMS Networks zuverldssige

und zukunftsfahige Losungen:

) Lebenszyklus-Management: HMS Networks halt die Produkte mit Aktualisierungen rund um Hardware, Protokolle und
Zertifizierungen wahrend ihres gesamten Lebenszyklus auf dem neuesten Stand.

> F&E-Engagement: HMS Networks beschéftigt sich mit aktuellen Markttrends und bietet Lésungen fir die industrielle
Konnektivitat, die Innen einen Wettbewerbsvorteil verschaffen.

> Beratung und Support: HMS Networks ist ein akkreditiertes PROFINET Competence Center und unterstitzt Gerateher-
steller als Partner in allen Phasen der Entwicklung. Die Dienstleistungen umfassen Entwicklerschulungen, Beratungsleis-
tungen, Entwicklungsunterstiitzung und vorbereitende Test fiir die Zertifizierung.

Volle Konzentration auf lhre Kernkompetenzen mit HMS Networks als Technologiepartner!

70%
weniger

Entwicklungs-
aufwand

+10 Mio

Installierte

+1600

Geratehersteller

Knoten weltweit

HMS Industrial Networks GmbH
Emmy-Noether-Str. 16

76131 Karlsruhe | Deutschland
Phone: +49 721 989 777 000
E-Mail: info@hms-networks.de

www.hms-networks.com
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Komplette PROFINET-Losungen von Molex

Als Pioniere in der industriellen Kommunikation und funktionalen Sicherheit ist Molex

darauf ausgerichtet, Automatisierungsherstellern und Endanwendern dabei zu helfen, mit
Technologie und Produkten Mehrwert aus ihren Fabriken zu schaffen.

Unternehmenshintergrund

Mehr als nur Steckverbinder bereitzustellen, liefert Molex komplette Interconnect-Losungen fr
mehrere Markte, einschliellich Industrieautomation, Automobil- und kommerzieller Transport,
Unterhaltungselektronik, Datenkommunikation und medizinische Markte.

Mit dem Ziel, globale Industrie-4.0-Initiativen voranzubringen, fligen Molex Industrial Automation
Solutions der Produktionsumgebung Kommunikation und Netzwerktechnik hinzu und unter-
stitzen den Antrieb hin zu intelligenteren Maschinen und Fabriken.

Molex PROFINET-L6sungen
Das Molex-Portfolio stellt Losungen fir Automatisierungshersteller, Maschinenbauer, Anlagenbauer
oder Endkunden bereit, um PROFINET-Infrastrukturen zu kommunizieren und aufzubauen.

Molex Ethernet Network Interface Cards ermdglichen leistungsstarken und zuverldssigen Echt-
zeit-Datenaustausch Uber das PROFINET-Protokoll. Diese Losung ermdglicht es PC-basierten
Steuerungssystemen wie Maschinen- oder Robotersteuerungssystemen, schnell eine zertifizierte
Kommunikationsschnittstelle zu integrieren — mit einfacher Inbetriebnahme Uber die Molex
Network Engineering Software.

Ethernet-Switches, Anschlusskabel und Connectivity-Produkte sind PROFINET-zertifiziert und
vervollstandigen das Netzwerk-Infrastruktur-Angebot.

molex

PROFINET-Technologie und Services

Die Molex-PROFINET-Expertise wird als PROFINET 1/O-Development-Kits (auch Stacks genannt)
bereitgestellt, damit Automatisierungshersteller PROFINET-Protokollunterstitzung in ihre Produkte
entwickeln und integrieren kdnnen. Molex-PROFINET-Stacks werden im Quellcode geliefert und
sind unabhdngig von jedem Betriebssystem oder jeder Hardware-Plattform, um sie an die meisten
bestehenden Gerdte mit Ethernet-Schnittstellen anzupassen. PROFlsafe-Unterstiitzung als F-Host
ergdnzt das Molex-Technologiepaket. Die voll ausgestattete Software (PCT) ermdglicht es unseren jasochy
Kunden, ein PROFINET- und PROFlsafe-Netzwerk zu konfigurieren und zu diagnostizieren, wahrend Y@ =l A\ 24 =
das Tool aufgrund seines hohen Anpassungsgrads und seiner Schnittstellen zur Exportierung von DEVELOPMENT KIT
Speicherzuordnungen und Tags in die eigene Software-Suite integriert werden kann.

molex

PROFINET IO-Controller-Konfigurationstool,
anpassbar an die Anforderungen von OEMs

Molex PROFINET-Konnektivitatslosungen

Um die PROFINET-Gerate mit einem Switch oder einem Controller zu verbinden, bietet Molex ein
breites Portfolio an M12-Push/Pull- sowie RJ45-Buchsen und Steckverbindern in verschiedenen
Schutzgraden (z. B. IP20 bis IP67). Vorgefertigte Molex-Kabelsysteme machen den Inbetrieb-
nahmeprozess im Feld einfach und bequem. Die neuen Molex-Single-Pair-Ethernet-Standard-
(SPE)-Produkte ermoglichen Datenkommunikation mit bis zu 10 Gbit sowie die Stromuber-
tragung (bis zu 50 W) Uber nur zwei Adern. Die kleineren SPE-Kabel (AWG26) und SPE-Steckver-
binder werden eine kosteneffiziente Losung fir die Zukunft von PROFINET bieten.

molex

2222 Wellington Court Lisle

IL 60532 | USA

Tel: +33 6 26 64 00 07

E-Mail: fieldbus-sdk@molex.com

www.molex.com



PROFINET mit Multi Protocol Device Kits

Y PROFESSIONAL
INDUSTRIAL
N1 COMMUNICATION

... fiir die Kommunikation industrieller Gerate

Unterstiitzte Bauteile

> Linux fur die i.MX Plattformen

> NXPiMXRT1180 crossover MCUs

> NXPi.MX 43 Applications Processors

NXP bietet die bewdhrten Protokoll Stack Lé6sungen der port GmbH zusammen mit NXP’s Bausteinen an -

die Protokoll Stacks werden mit dem Baustein gebundelt und sind einsatzbereit.

Die platzsparende Implementierung besticht durch ihren geringen Verbrauch an Ressourcen und die perfekte
Integration in NXPs MCUXpresso. Wie altbewdhrt werden die Protokoll Stacks mit einem Softwarepaket aus-

gestattet — so mit einer sofort lauffihigen Demo, die den L6sungsansatz demonstriert.

NXP erarbeitet die CRA Kompatibilitit und arbeitet entsprechend an der Kompatibilitcit mit der IEC62443

und der 15027001

Nicht nur PROFINET wird unterstiitzt - weitere Industrial Communication Protokolle werden ebenfalls unterstiitzt.

Die Toolchain ist groB3er Vorteil- unser ICC
Der Protokollstack ist wichtig — ebenso wichtig ist das Handling des Proto-  *

kollstacks. Hier punktet unser Tool Industrial Communication Creator (ICC):

Die Middleware GOAL erganzt die Protokoll Stacks und ist Teil der
Lieferung. GOAL ist hardwarespezifisch, wie z.B.zum RT1180 oder
Linux — und ist die einheitliche Schnittstelle zum Protokoll Stack.

GOAL stellt Funktionalitdten wie z.B. LLDP, ACD, DHCP (Optionen
67 und 82), einen Netzlast Test optimierten TCP/IP Stack und viele
weitere Mehrwert enthaltende Funktionen bereit — so entsteht
aus dem Protokoll Stack ein komplettes Fieldbus Device.

Wenn vorhanden, wird auch ein interner Layer 2+ managed
Ethernet Switch Controller mit Switch Management unterstutzt.

GOAL unterstitzt weiterhin Core-to-Core-Communication (CtCC)
—auf einen Core wird die Industrial Communication abgearbeitet
und in einem anderen Core wird das Application Interface des
Protokoll Stacks zur Anbindung an die Kundenapplikation ange-
boten.

Core-to-Core Communication

Load balancing and isolated processes

= API - Interface that enable devices

communication to use Profinet, EtherNet/IP,

....... ; EtherCAT and others on host

= Suitable for complex or modular
field devices

= Based on the GOAL runtime with
full featured stack API

= Mo change in CC software

= Full integration in customer specific
application software
kot DESAN = data exchange by using AP1 -
Micro Goal Runtime functions

= Supports cyclic and acyclic
communication

via RPC - calls

Core to Core
Communication
via 5P - Frames

featured

Unterstiitzte Ethernet Typen

> 100Mbit/1GBit Ethernet

2 TSN-based Ethernet (Time Sensitive
Networking)

) SPE (Single Pair Ethermnet) mit den
zugehdrigen Derivaten

> CAN

Protokolle

PROFINET

CC-A, CC-B, CC-D (TSN), mit MRP
EtherNet/IP

Beacon und announced based DLR
EtherCAT (Beckhoff SSC unabhangig)
POWERLINK

OPC-UA

® Fine eigene und unabhdngige OPC-UA

LR A 2 2 2B

Micro+Nano Implementierung fir bare
metal / RTOS Implementierungen

® open62541 supported in GOAL for
Linux and RaspberryP!

CC-Link IE Field Basic

CC-Link IETSN

ModbusTCP

CANopen

LR 2

Das ICC wird verwendet, um den Protokollstack zu handhaben, alle Kommmu-
nikationsobjekte zu erstellen und um eine grobe Vorabpriifung zu erhalten.

Nach dem Vornehmen aller notwendigen Einstellungen generiert das Tool
die Konfigurationsdateien fiir den Protokollstack, erstellt die Gerédtebeschrei-
bungsdatei (EDS-File) und erzeugt die Aufrufe fur die Kundenapplikation.

Dabei beschleunigt das Tool nicht nur den Entwicklungsprozess — es ent-
steht ein Qualitdtszuwachs, da fehlertrdchtige manuelle Konfigurationsarbeit
entfallt und eine saubere und reproduzierbare Konfiguration gesichert und
archiviert werden kann. Ein anderer Entwickler kann so in kurzer Zeit Arbeiten
fortfihren oder Anderungen vornehmen.

Die Tool-basierte Konfiguration wurde vom TUV (und anderen Organisa-
tionen) bisher als wertvolles Qualitdtsmerkmal eingestuft, als unsere Software
als,Betriebsbewdhrte Software” eines 159001:2015 zertifizierten Anbieters zur
Verwendung als Back Channel akzeptiert wurde.

Noch mehr Tools

Sobald das neue Gerdt im Entwickler-Labor die Industrial Communication
Sprache sprechen soll, kann unser Tool Industrial Communication Creator
seine Starken ausspielen.

Das Tool findet die Gerdte und ermdglicht erste Kommunikation — ohne eine
SPS installieren zu mussen.

Es bietet Master Funktionalitat fir PROFINET, EtherNet/IP, EtherCAT und
ModbusTCP. Dabei kann es EDS-Files lesen und darauf basierend einfache
Kommunikationsbeziehungen aufbauen.

Das Tool soll keine SPS darstellen und es soll ganz bestimmt nicht die for-
malen Confomance Tests ersetzen — es ist eine unbezahlbare Inbetriebnahme
Hilfe im Entwickler-Labor.

NXP Semiconductors -

port industrial automation GmbH

Regensburger Str. 7b
06132 Halle (Saale) | Deutschland
E-Mail: nxp.port@nxp.com

WWW.Nnxp.com



Renesas Electronics

Multiprotokoll-Industrial-Ethernet-Bausteine
fiir alle Leistungsklassen und Anwendungen

Renesas Electronics bietet optimierte Lésungen fiir Anwendungen in der Fabrikautomation, die den Weg
zu Industrie 4.0 und lloT-Anwendungen (Industrial Internet of Things) ebnen. Unser Produktportfolio um-
fasst anwendungsspezifische und Standard-ICs fiir Industrial Ethernet, industrielle Motorsteuerungen,

Leistungsbauelemente sowie Sensoren und Aktoren fiir die Fabrikautomation und Prozesssteuerung.
Renesas ermdglicht modulare Architekturen bestehend aus unseren Halbleiterbausteinen, einem umfas-
senden Software-Ecosystem, einschlie8lich Profinet RT/IRT DevKit, anderen industriellen Ethernet-Software-
Stacks und Partnerlésungen.

Produktportfolio
von Renesas fiir =t - ey
Industrial-Ethernet- T H . \\;‘HP r
Anwendungen CplIeEon

ol
”
-

Remote 10, Network module, Gateway, Equipment with Industrial Multi-Axis Servo, Robots,
Ethernet, 10-Link Master PLC/CNC/DCS, Motion Controller

Apnesas Aonran Apnesas
R R
Product Series
Lineup

Profinet Controller 240MHz RXv3 CPU  400MHz Arm Cortex-R52 800MHz Arm Cortex-R52  800MHz 2x Arm Cortex-R52

Apneman

RZ/T2H

Series.

1.2GHz 4x Arm Cortex-A55

1GHz 2x Arm Cortex-R52

Der TPS-1-Baustein ist eine bewdhrte Losung fir PROFINET RT/IRT Anbindungen.

Die MCUs der Familien RX und RA verfligen Gber gro3e integrierte RAM- und nichtflichtige Speicher.
AufBerdem bieten sie ausreichend leistungsfahige CPU-Cores, um PROFINET-RT-Anwendungen zu un-
terstUtzen. Die Arm®-basierten MPUs der Serien RZ/T und RZ/N bieten schnelle Echtzeitsteuerung und
hoch performante Anwendungsverarbeitung mit Industrial-Ethernet-Kommunikation. Damit lassen sich
Hochleistungssysteme fir eine Vielzahl von Industrieanwendungen aufbauen. Diese skalierbaren und
leistungsstarken Produktfamilien unterstitzen mehrere Industrial-Ethernet-Protokolle, einschliefllich
TSN, sowie redundante Netzwerktechnologien fir Industriesysteme. Sie sind mit einem Gigabit-TSN-
Switch ausgestattet, der verschiedene Anwendungsanforderungen im Bereich Industrial Ethernet unter-
stltzt. Dazu gehdren PROFINET RT/IRT, EtherNet/IP™, EtherCAT® und TSN fir die kommende Generation.

Einfache Entwicklung dank modularem
Designkonzept:

PROFINET IO-Link Master Demo mit
RZ/N2L RSK und CCE4511

LENESAS

Unsere Technologie ermaglicht verschiedene Anwendungsfalle von kostengiinstigen Sensor-
anwendungen bis hin zu High-Performance-Servoantrieben. Wir unterstiitzen zwei Varianten, um
Anwendungen an Industrial-Ethernet-Netzwerke anzubinden: die modulare und die integrierte
Methode. Die modulare Konfiguration eignet sich hervorragend fir die Wiederverwendung der
Kommunikationsfunktion durch einfaches Kopieren und Einfligen in verschiedene Produkte bis
hin zur Platzierung auf einem dedizierten Modul als Plug-in fr verschiedene Anwendungen.

ﬂ% T?n?ejgensiriw Modulare Industrial-Ethernet-Anbindung

Networking s=*

MCU / MPU |

CPU

| Host IF | core

| Parallel | i

or
lospi/aspi

Network control block 10-Device application,
(Optional board) e.g. Motor control

Die integrierte Konfiguration vereint Kommunikationsfunktion und Echtzeit-Steuerungsanwen-
dung auf einem Chip. Sie zeichnet sich durch eine optimierte Bestlickungsflache, einen schnellen
internen Datenaustausch und eine reduzierte Anzahl von Bauteilen aus.

‘g%%gg ISN 1 Rensiove Integrierte Industrial-Ethernet-Lésung

Networfang ==~

Industrial Ethernet
Cont. & TSN Switch
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2nd CPU core
for Network &
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Main CPU core [~ Output >
for motor control

Shared RAM
(2mB)

TCM

'

FuSa dedicated
peripherals

| Other peripherals |

Dank des modularen Aufbaus der Losungen von Renesas kénnen Entwickler ihre Anwendung
einfach zwischen beiden Varianten portieren. Dies spart Entwicklungszeit, reduziert Risiken und
optimiert die Wartungskosten.

Weitere Informationen unter:
www.renesas.com/applications/industrial/industrial-automation

www.renesas.com
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PROFINET-Technologie von Siemens

Effiziente Entwicklung von RT/IRT-Steuerung und Gerat

Sie méchten PROFINET so einfach wie méglich in lhre Feldgerdite integrieren und Spitzenleistung
erzielen? PROFINET-Technologie von Siemens bietet Ihnen maximale Leistung und ldsst sich

exakt auf lhre Anforderungen skalieren. Dariiber hinaus erhalten Sie volle Unterstiitzung (iber
den gesamten Produktentwicklungszyklus: vom individuellen Support bis zur Zertifizierung.

Innovativ und bewahrt

Als PI-Mitglied treibt Siemens die PROFINET-Entwicklung von Anfang an aktiv voran. Von diesem kollek-
tiven Wissen profitieren die Technologiekomponenten von Siemens. Sie haben sich auch in zahlreichen
Produkten im Feld bewahrt, sie tragen zur Maximierung der Leistung bei und kdnnen auf Ihre spezi-
fischen Anforderungen skaliert werden. Dariiber hinaus berat Siemens Sie bei der Auswahl der passen-
den Technologiekomponente fir Ihr Gerét, bietet Schulungsmaglichkeiten an und unterstitzt Sie Gber
den gesamten Entwicklungszeitraum bis hin zur erfolgreichen Zertifizierung.

Alle Siemens Development Kits werden im Quellcode geliefert. Dies gewdhrleistet eine einfache Porta-
bilitdt. Darlber hinaus haben Sie volle Freiheit bei der Integration und kénnen schnell auf Ihre eigenen
Bedurfnisse reagieren..

Hardware/Software: Unterstiitzung der Steuerungs- und Gerateentwicklung

Ob PROFINET-Controller oder Gerdte - mit Siemens beschleunigen und vereinfachen Sie die Entwick-
lung lhrer PROFINET-Gerdte mit vorgefertigten Hard- und Softwarekomponenten wie PROFINET Stack,
PROFINET Driver, Kommunikationsmodulen, Development Kits, APIs oder ERTEC ASICs und passenden
Entwicklungspaketen. Profisafe Starter Kit und PROFIdrive Applikationsbeispiele unterstiitzen Sie auch
beim Einsatz von Applikationsprofilen.

ERTEC Chipfamilie - der Weg zum schnellsten PROFINET

ERTEC (Enhanced Real-Time Ethernet Controller) ist ein Chip, der von Siemens entwickelt wurde. Sie setzt
neue Maf3stabe in der Kommunikation. Ausgelegt fur Zykluszeiten von nur 125 ps kénnen alle Arten von
Feldgeraten gelost werden. Mit der integrierten ARM-CPU und einem integrierten IRT-Schalter (Isochro-
nous Real Time) lassen sich damit Feldgerate realisieren, die hdchsten Performance-Standards entspre-
chen. Die ChipgroRe vereinfacht die Integration in kompakte Feldgeréte. Darlber hinaus kénnen Sie mit
der CPU eigene Anwendungen integrieren, sodass keine externe Host-CPU erforderlich ist. Andererseits
ldsst sich ERTEC auch perfekt als Begleitchip einsetzen und tber SPI oder parallele Schnittstelle (16 oder
32 Bit) an einen vorhandenen Prozessor anbinden.

Funktionen
> PROFINET Uber RT und PROFINET tber IRT einschlieBlich Taktsynchronitét
TSsssssss Y Integrierter 2-Port-Switch
A > Shared Device zu 4 PROFINET-Controllern
> 52 Systemredundanz
N > PROFINET Performance Upgrade mit einer Mindestzykluszeit von 125 us

SsSsssSsae . )

Tesssssss (DFP, Dynamic Frame Packing)
MRP/MRPD

Das neueste Technologiezertifikat

L4

L

SIEMENS

PROFINET-Treiber - einfache Entwicklung von RT/IRT-Controller und/oder Gerat

Im Serienmaschinenbau setzt der Anwender hédufig selbst entwickelte Steuerungssoftware auf Standard-
PCs ein. PROFINET-Treiber entfallt auf spezielle Hardware. Es unterstiitzt sowohl PROFINET-Controller- als
auch I-Device-Funktionen an der gleichen Schnittstelle, so dass ein Gerat mit einer Ubergeordneten
Steuerung kommunizieren kann und gleichzeitig PROFINET-Gerdte ansteuert.

Funktionen

PROFINET-Controller

PROFINET-Gerat

PROFINET-Controller und PROFINET-Gerat auf derselben Schnittstelle
PROFINET Gber RT auf Standard-Ethernet-Chips

PROFINET tber IRT mit Kommunikationskarte ,CP1625" PROFINET Driver

vV

PROFIsafe Starterkit - Beschleunigung der Entwicklung von fehlersicheren Feldgeraten
Mit PROFIsafe Starterkit konnen Geréte flr die Sicherheitskommmunikation nach dem ,PROFIsafe-Profil .
fur Sicherheitstechnik (IEC61784-3-3)" entwickelt werden. Das Paket ermdglicht die einfache Integration
von F-Slaves zur Kommunikation mit einem F-Host tber PROFINET.

PROFlsafe
PROFIdrive - Antriebskonzepte schnell und einfach umsetzen
PROFIdrive ist eine standardisierte Antriebsschnittstelle, die fir PROFINET spezifiziert ist. Siemens bietet
Applikationsbeispiele, die zeigen, wie Sie PROFIdrive mit ERTEC schnell und effizient in Ihr Antriebsgeréat
oder Geber integrieren kénnen. PROFIdrive

Bleiben Sie auf dem Laufenden

Wenn Sie sich fur ein Entwicklungspaket von Siemens entscheiden, bleiben Sie immer auf dem laufen-
den Uber die neuesten Entwicklungen. Sie erhalten alle fur Ihr Entwicklungspaket verfligharen Updates
kostenlos..

Profitieren Sie von der Zuverlassigkeit zertifizierter Feldgerate

Ein wesentlicher Teil der PROFINET-Zertifizierungen stammen von den Testlaboren ComDeC in Deutsch-
land, PIC in den USA, PIC in China und einem Testlabs in Tschechien. Die Zertifizierung stellt sicher, dass
die Gerdte im Feld immer den Anforderungen des industriellen Umfelds entsprechen. Gerédtehersteller
sind damit sicher, dass ihre weltweit installierten PROFINET-Gerate keine teuren Serviceeinsatze erfordern.

Service und Support - Unsere Erfahrung spart lhnen Zeit und Geld
Mit Siemens erhalten Sie die gewiinschte Unterstitzung:

> Individuelle Beratung vor dem Kauf eines Entwicklungspakets

Y Kostenlose Unterstitzung wahrend der Entwicklung

> Vor-Ort-Betreuung nach Absprache

) Unterstiitzung bei der Zertifizierung Innovative Geriteentwicklung —

Siemens Technologie fiir Ihren Erfolg!
Erfahren Sie hier mehr:
www.siemens.com/profinet-development

www.siemens.com
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TSN-fahige PROFINET Losung fiir lhre

intelligenten Feldgerate in Industrie 4.0

Der schnellste Weg, PROFINET in lhr Embedded System zu bringen!

Sokratel bringt Ihr PROFINET-Netzwerk auf die ndchste Stufe. Dafiir setzen wir auf einen harten Echtzeit-Determi-
nismus durch die Nutzung von TSN. Dariiber hinaus kénnen wir den Kommunikations-Jitter durch den Einsatz von
Arm® Cortex®-R Prozessoren auf ein Minimum reduzieren. Wir legen groBBen Wert auf zukunftssichere Technologien
und sind daher auf die PROFINET Security Spezifikation fokussiert. Unsere SIRIUS OS Plattform eréffnet lhnen
die Méaglichkeiten einer modernen modellbasierten Software-Entwicklung und bietet gleichzeitig Schnittstellen
zu diversen lloT Plattformen. Damit wird Ihr Feldgerdt zu einem echten Industrie 4.0 Geriit.

Der schnellste und einfachste Weg: Flexibilitat durch Hardwareunabhéngigkeit

Ganz gleich, ob Sie ein neues Projekt starten oder Ihr Feldgerét aufristen wollen, wir liefern Ihnen eine
auf lhre Bedurfnisse zugeschnittene PROFINET Losung. Unsere flexible Software ist weitestgehend hard-
wareunabhangig und ermoglicht eine nahtlose Integration in Ihr System. Dabei werden alle gangigen
CPU-, Prozessor- und SoC-Typen (wie zB. Arm® Cortex®-A und -R, AMD Zyng™ und Zyng™ UltraScale+™)
unterstitzt. Auferdem ldsst sich unsere Softwareldsung zusammen mit verschiedenen Betriebs-
systemen, wie Linux, Zephyr, FreeRTOS oder aber auch einfach baremetal nutzen. Die Inbetriebnahme
ist hdufig mit einem einfachen Software-Update in bestehenden PROFINET-Netzwerken maglich.

etermlmsucTrafflc i Maximale Qualitat: TSN (Time-Sensitive Networking)

Non-
Durch die Einfiihrung von TSN erlangen géngige Ethernet Netz-

0
'— “Il“lilll"““l werke einen Determinismus, der bislang nur mit PROFINET IRT

- moglich war. Dartber hinaus verbessert TSN die Netzkonvergenz,

Data on PHY
IIII. Deterministic, Scheduled Traffic die es ermoglicht, zeitkritische und nicht zeitkritische Daten Gber
e (With TSN) dasselbe Netz zu Gbertragen. Wir ermdglichen Ihnen schon heute

o
die wichtigsten TSN-Funktionen ,Time-Synchronization” und

Slot
i
| — ﬂl II “II “I III ““_L . ,Scheduled-Traffic” fur harte Echtzeitanforderungen und Determi-
rE- ré g

n na nismus in hrem Netzwerk. Aullerdem liefern wir den niedrigsten

Jitter durch den Einsatz unserer Software auf speziell fir latenz-
arme Kommunikation optimierten Arm® Cortex®-R Prozessoren.

Sicher fiir die Zukunft: PROFINET Security

Wir legen grol3en Wert auf zukunftssichere Technologien. Weltweit
wachst die Nachfrage nach Cybersicherheit. Unsere Software wird
in der kritischen Infrastruktur eingesetzt und ist dadurch einer be-

sonderen Bedrohung aus dem Internet ausgesetzt. Aus diesem

C

PROFINET
Controller

Grund setzen wir auf die zukunftssichere PROFINET Security Spe-
zifikation, nicht zuletzt, um die Anforderungen, die sich fir unsere
Kunden aus dem CRA (Cyber Resilience Act) ergeben, zu erfillen.

Unsere Software wird laufend weiterentwickelt und an die neues-
ten Anforderungen angepasst. Wir kénnen sie nahtlos integrieren
und damit sicherstellen, dass Ihre PROFINET-Gerate immer fUr die
Zukunft gerUstet sind.

Damit Sie sich auf das Wesentliche konzentrieren
konnen: SIRIUS OS

SIRIUS OS ist unsere Echtzeit-Embedded-Plattform, die
speziell fur Ihr intelligentes Feldgerat entwickelt wurde.
SIRIUS OS eroffnet Thnen die Mdglichkeit, moderne
modellbasierte  Entwicklungsmethoden mit MATLAB®
und Simulink® zu nutzen. Unsere Plattform bietet ein
umfassendes Okosystem mit allen Kernfunktionen, die
fir Anwendungen in der industriellen Automatisierung
erforderlich sind. Sie hilft Markteinfihrungszeiten zu ver-
kirzen und die Entwicklungskosten massiv zu reduzieren.
Die wichtigsten Industrieprotokolle (ua. PROFINET,
OPC-UA, CAN, Modbus) sind in der SIRIUS OS Plattform
bereits integriert. Alles, damit Sie sich auf das Wesent-
liche konzentrieren kdnnen: Die Weiterentwicklung Ihrer
Applikationen.

Was Sie bei Sokratel erwarten kénnen: Rundumservice

your model

Sie bendtigen keine Vorkenntnisse Gber PROFINET oder Netzwerknormen. Mit unserer langjahrigen
Erfahrung im Dienstleistungsgeschéft bieten wir Ihnen eine enge Betreuung und einen umfassenden

Rundumservice.

Selbstverstandlich begleiten wir Sie von der Anforderung bis hin zum fertigen Produkt, inklusive Zertifi-

zierung. Aber auch darlber hinaus bieten wir einen langfristigen Support. Unser engagiertes Team steht

lhnen mit fachlicher Expertise und Leidenschaft zur Seite.

Sokratel GmbH
Karl-Drais-Strafle 3

86159 Augsburg | Deutschland
Tel: +49 821 666 015 00
E-Mail: info@sokratel.de

www.sokratel.de
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